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INTRODUCCION

La comunicacién ha sido un elemento fundamental para el desarrollo del hombre. Su importancia
y alcance van desde expresar necesidades y sentimientos hasta intereses politicos y econémicos, con
mensajes que no siempre se quiere, sean de conocimiento publico. Distribuir informacién secreta fue,
indiscutiblemente, una inspiracién que consolidaria mas tarde a una nueva ciencia aplicada llamada
Criptograffa, cuyo objetivo principal quedaria definido como la proteccién de la informacién.

Los primeros registros del uso de la escritura secreta datan del Siglo V a. C. durante la guerra de
Atenas y Esparta. Desde entonces, el peligro de que un mensaje transmitido sea interceptado por un
enemigo o llegue a manos de alguien no deseado ha sido latente. Secretos descubiertos han provoca-
do incomodidades diplomaticas leves hasta conflictos militares. Un ejemplo es el conocido telegrama
Zimmermann, cuyo mensaje fue descifrado por parte de los britdnicos; en este, el ministro aleman
intentaba convencer a Japén y México para que invadieran EE. UU. El descubrimiento de este mensaje
fue la pieza clave para que EE. UU. decidiera participar en la Primera Guerra Mundial y, posiblemente,
una de las mas grandes motivaciones para el desarrollo de la Criptografia.

En México, los primeros registros de correspondencia codificada fueron los que mantuvieron la
Corona Espafiola y los gobernantes en la Nueva Espafia. Algunos historiadores suponen que tras la
independencia de México se utiliz6 algtin tipo de critografia, pero no se han encontrado evidencias.
Lo que si se sabe es que a partir del telégrafo, el uso de la criptografia creci6 considerablemente. Tal
es el caso de Benito Judrez, quien mantuvo una constante comunicacién cifrada con Don Ignacio L.
Vallarta, gobernador de Jalisco; ellos usaron un sistema de sustitucién simple. Otro caso de uso de
textos cifrados es el que utilizé Porfirio Diaz para comunicarse con gobernadores y jefes militares
importantes.

Las raices etimoldgicas de la palabra criptografia son kriptos, que significa oculto y graphos, que se
traduce como escribir, a partir de lo cual una definicién clasica de criptografia es el arte de escribir
mensajes en clave secreta o enigmdticamente. Fue en 1949, cuando Shannon publicé la Teorfa de las
comunicaciones secretas [CE49]; a partir de ello, la criptografia pas6é de ser considerada un arte a
una ciencia aplicada, debido a su estrecha relacién con otras ciencias como la estadistica, la teoria de
numeros, la teoria de la informacién y la teorfa de la complejidad computacional.

El alcance de las aplicaciones criptograficas ha aumentado con el desarrollo de la cultura informatica
y la internet, ya que ha surgido la necesidad de proteger datos durante su transmisién y su alma-
cenamiento. Ademads, se ha producido un cambio radical en el concepto de seguridad de sistemas
criptograficos, pues aquellos que eran seguros frente a cdlculos manuales se volvieron vulnerables ante
la eficacia de las computadoras actuales. De esta forma, la seguridad de los sistemas clasicos ha pasado
de ser un ejercicio de aficionados a un desarrollo cientifico en la constante bisqueda de una seguridad
matemadtica y computacionalmente demostrable. De igual forma, las necesidades y lineamientos de la
proteccion de la informacion estan en constante evolucién, por lo que el desarrollo de esta ciencia ha
tenido que ajustarse a dichos cambios y a plantearse nuevas técnicas de seguridad. Por ejemplo, en la
criptografia clasica los protocolos criptogréficos contaban con solo dos participantes: el poseedor de la
informacién original y el receptor de dicha informacién. Sin embargo, existen situaciones en las que la
informacién no es generada exclusivamente por personas fisicas, sino por empresas o entidades o bien,
en las que la seguridad de la misma afecta a un grupo mayor de personas. Un sencillo ejemplo son los
populares grupos en WhatsApp. Este nuevo requerimiento, donde los involucrados pasaron a ser més
de dos participantes, fue la inspiracién para un nuevo tema de estudio: la comparticién de secretos.

Los esquemas de comparticién de secretos se introdujeron de forma independiente por Blackley y
Shamir en 1979. La idea desde ese entonces ha sido repartir el valor de un secreto en fragmentos
entre los participantes de un conjunto P, de tal manera que solo los subconjuntos autorizados puedan
reconstruir el secreto a partir de sus fragmentos.

Mas adelante, nace la Criptografia Visual, que es una técnica de codificacién con la que se desea
compartir a una imagen secreta. Fue propuesta por primera vez por Naor y Shamir en la Eurocrypt 1994
Conference. Uno de los principales intereses de esta propuesta recae en que la implementacién de estos
esquemas no necesita ningdn tipo de conocimiento o cémputo criptografico, para su decodificacién,
dejando a la misma en las manos del sistema visual humano.
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Los esquemas de comparticién de secretos, cuando el secreto es un ntimero o una imagen binaria, son
un tema cada vez méas popular en muchos libros de criptografia; sin embargo, pocas veces las soluciones
propuestas son llevadas a la préctica y los ejemplos, en la mayoria de los textos que desarrollan dicho
tema, se reducen a trabajar el tema para un conjunto de dos participantes. El propésito de esta tesis fue
proponer soluciones a problemas de comparticién de secretos, cuando el secreto es una imagen digital
binaria y que dichas soluciones puedan ser llevadas a la practica.

Esta tesis consta de 2 capitulos. El primer capitulo consiste en el estudio de los esquemas de compar-
ticién de secretos, cuando el secreto es un ntiimero y en la teoria matematica que hay detras de dichos
esquemas. Para esta parte, se toma como referencia al capitulo 11 del libro Cryptography Theory And
Practice. Se parti6 del estudio de un esquema de comparticién de secretos en el que, si se retine un
nimero minimo de participantes, se tiene acceso al secreto. Posteriormente, se trabajé con esquemas
mads complejos en los que los conjuntos de participantes que pueden tener acceso al secreto son estable-
cidos y su cardinalidad no es una caracteristica principal. Para ello se recurri6 al uso de definiciones
y teoremas que reforzaron dicha teoria; también, se utilizé el algoritmo de Quine-McCluskey que se
sugiere como herramienta complementaria para encontrar soluciones mejoradas. El capitulo concluye
con el desarrollo de un problema de aplicacién que abarca a la mayoria de la teoria trabajada hasta el
momento.

El segundo capitulo trata sobre la comparticién de secretos visuales. Se parti6é del concepto de ima-
gen digital. Posteriormente, se definié a una solucién para un problema de comparticién de secretos
para una imagen binaria y se continué con el estudio de una serie de soluciones. Algunas de ellas
fueron tomadas de la bibliografia y algunas otras fueron propuestas. Este capitulo termina con la pre-
sentacion de los programas en MATLAB® que permiten compartir una imagen digital binaria con base
a un (2,2), (2,3), (2,4), (2n) con técnica de replicacion, (3,3), (3,4), (3,n) con técnica de replicacién y (4,4)
esquema visual umbral.
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ESQUEMAS DE COMPARTICION DE
SECRETOS

Un esquema de comparticiéon de secretos es un método que permite dividir un secreto entre un con-
junto de n participantes de modo que solo determinados subconjuntos calificados, bajo criterios de
acuerdo con los intereses del grupo, puedan recuperar el secreto original. La idea basica de estos es-
quemas consiste en permitir que un distribuidor (o tercera parte de confianza), en el que confian todos
los participantes, divida el secreto a compartir en tantas piezas como participantes haya. Dichas piezas
son distribuidas entre los n participantes, de modo que para recuperar el secreto original se deben unir
todas las piezas de algiin subconjunto calificado.

Existen diferentes tipos de esquemas de comparticién de secretos. En este capitulo, se presenta el
esquema umbral de Shamir, para después abordar un problema mds general, donde los subconjuntos
calificados para recuperar el secreto no requieren tener un nimero de participantes minimo requerido.

1.1 EL ESQUEMA UMBRAL DE SHAMIR

En un banco, hay una béveda que debe ser abierta cada dia. El banco emplea tres cajeros de alto nivel,
pero no confia la totalidad de la combinacién a ninguno de ellos. Sin embargo, el banco desea un
sistema de seguridad, donde dos de los tres cajeros de alto nivel puedan tener acceso a la béveda, sin
que ninguno pueda hacerlo de forma individual. Este tipo de problema se puede resolver por medio
de un esquema de comparticién de secretos.

La revista Time, en 1992, present6 un ejemplo de un esquema de comparticién de secretos sobre una
situacion real. Este caso fue el control de armas nucleares en Rusia, cuyas partes involucradas eran el
Presidente, el Ministro de Defensa y el Ministerio de Defensa. El mecanismo era similar al expuesto en
el parrafo anterior: two out of three.

Se puede observar que en ambos ejemplos, ya sea para tener acceso a la béveda o para tener el control
de las armas nucleares de Rusia, es necesaria la participacién de dos de los tres miembros involucrados.
La solucién a la generalidad de este tipo de problemas se ilustra con la siguiente definicién.

Definicién 1.1. Sean t, w enteros positivos tales que t < w. Un (t,w)—esquema umbral es un método para
compartir una llave K entre un grupo de w participantes (denotado por P), de tal manera que, cualesquiera t
participantes puedan calcular el valor de K, pero ningiin grupo de t — 1 participantes pueda hacerlo.

Los dos ejemplos descritos anteriormente corresponden a la definicién de un (2, 3)—esquema umbral.

Ahora, dado que P es el conjunto de los w participantes entre los cuales se compartird la llave, es
decir,

decimos que el valor de K es elegido por un participante especial llamado distribuidor. El distribuidor es
denotado por D y asumimos que D ¢ P. Cuando D quiere compartir la llave K entre los participantes
en P, él da a cada participante una pieza de la informacién necesaria para determinar el valor de K. A
cada una de estas piezas se le llamara parte. Las partes deben distribuirse secretamente, de manera que
ningan participante conozca la parte dada a otro participante.

En un momento posterior, un subconjunto de los participantes B C P juntara sus partes en un intento
por determinar el valor de K (alternativamente, podrian dar sus partes a una autoridad de confianza
que llevara a cabo el célculo para ellos). Si [B| > t, entonces, ellos deberfan ser capaces de determinar
el valor de K en funcién de las partes que conjuntamente poseen; si [B| < t, entonces, no deberian ser
capaces de determinar dicho valor. Se llama X al conjunto de llaves (el conjunto de todas las posibles
llaves); y S al conjunto de partes (el conjunto de todos las posibles partes).

A continuacién se presenta el algoritmo 1, el cual es un método para construir un (t,w)-esquema
umbral. Este método se conoce como esquema umbral de Shamir y fue inventado por Shamir en
1979. Sea X = Z con p primo y p > w+ 1. Ademds, sea S = Z,,. Esto significa que tanto la llave
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como las partes dadas a cada participante serdn elementos de Z. En este esquema, el distribuidor
construye un polinomio aleatorio a(x) € Zp[x] de grado a lo mas t — 1, donde el término constante
de dicho polinomio es, precisamente, la llave K. Cada participante P; obtiene un punto (xi,yi) en este
polinomio.

Algoritmo 1 (t,w)-esquema umbral de Shamir

1: D elige w elementos de Z,, distintos entre si y diferentes de cero, denotados por x;, 1 <i < w
(aqui es donde se requiere que p > w+1). Para 1 <1 < w, D da el valor de x; a P;. Los valores x;
son publicos.

2: Supongamos que D quiere compartir una llave K € X = Z,,. D elige secretamente t — 1 elementos
de Z,, (independientes y aleatorios), los cuales son denotados por aj,...,a¢_1.

3: Para 1 <1< w,D calcula y; = a(x;), donde

t—1
a(x) =K+ Z a]-xj mod p.
j=1

4 Para 1l <i<w,Ddalapartey; a P;.

Ahora, se verd como un subconjunto B de t participantes pueden reconstruir al polinomio a(x) y
encontrar el valor de K. Esto se logra basicamente por medio de un polinomio de interpolacién. Para
ello, se describiran un par de métodos.

PRIMER METODO. Supongamos que los participantes Pi1,..., Pi; quieren determinar el valor de K.
Se sabe que
Yij = alxij),

1 <j <t ,donde a(x) € Z;[x] es el polinomio secreto elegido por D. Como a(x) es de grado a lo mas
t—1, a(x) puede escribirse como

alx)=ap+ayx+...+ at,pct*],
donde los coeficientes ag,...,a;_7 son elementos desconocidos de Z;, y ap = K es la llave. Como
yij = a(xy;) para 1 < j < t, el conjunto B de t participantes puede obtener t ecuaciones lineales
con t incégnitas ao,...,ai—1, donde toda la aritmética se realiza en Z,,. Si las filas de la matriz de
coeficientes del sistema no homogéneo son l.i., se tendrd una tinica solucién y ag serd revelada como
el valor de la llave K.
Ejemplo 1.1. Sea p = 17,t = 3y w = 5, y se tienen x—coordenadas publicas que son x; =1, 1 <1 < 5.
Supongamos que B = {P1, P3,Ps} es el conjunto de participantes cuyas partes son 8,10 y 11, respectivamente.
Se escribe el polinomio a(x) como

ax) =ap+a1x+ azxz,

se calcula a(1), a(3) y a(5), y se obtienen las siguientes tres ecuaciones lineales en Z17:

ag+ar+a = 8
ap+3a;+%, = 10
ap+5a1 +25a, = 11.
Este sistema tiene una solucion iinica en Z17: ap = 13, a1 = 10 y ay = 2. La llave, por lo tanto, es
K=ag =13
Definicién 1.2. Sean «1,...,an € F, un campo. La matriz de Vandermonde generada por los puntos oy, ..., otn

se define mediante la siquiente formula:

1T oy oc% 0011’1

1 o oc% oc?’l
V(“]»OCZ)-"»(XTI) = .

T oy o ... o]
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Teorema 1.1. El determinante de una matriz de Vandermonde puede ser calculado como sigue:

det V(CX],OQ,...,CXn): H (0(]'—0(1).

Demostracion. Por induccién.
Se usard a n = 2 como base de la induccion. Veamos que la férmula es vélida para n = 2:

1
det V(xy, ) = ‘1 0

=0y — o = H (0 — otq).

1<i<jg2

Ahora, supongamos que la férmula es vélida para n = k — 1 y demostraremos que se cumple para
n =k

Para producir ceros en todas las entradas del dltimo renglén excepto la primera entrada, se realizardn
las siguientes operaciones elementales en las columnas de izquierda a derecha:

—o 4
1 cx] oc1 oc1
1 o oc% oclz"2 oclz"1
det V(xy,...,0) =
2 k-2 k-1
Tooge o o.. oy oy
2 k—2 k—3 k—1 k—2
T —o o —xqo ... &g ST o oy — g Toge
2 k—2 k—3 k—1 k—2
_1 ) — 0 05 — 0 ... O T — 0y TOg By — 0y Toge
1 0 0 0 0
2 k—2 k—3 k=1 _ k=2,
X1 — Xk X7 — X1 X 061 —0(1 (089 061 1 [0.699
2 k—2 k—3 k—1 k-2,
X2 — X X5 — XXk cee &y — &y Kk &y — &5 (0,673
= ((=1)**!
2 k—2 k—3 k—1 k—2
Kpg—1 — &g K7 — -1k ... (Xk_1—0(k_106k O(k_1—O(k_]O(k
Para cadaie€ 1,...,k—1 del i—renglén factoricemos o — ay
k—3 k—2
o — o o (o — o) cerog (o — o) o (o — o)
k—3 k—2
0 — ot o (0 — o) ey (o — o) oy S0 — o)

det V(oq,...,0) =

K—3 k-2
o1 — o oeq(oe—1—ou) ... ooq_qloget —on) o flo—1 — o)
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Se sacan los factores comunes por renglén y se obtiene:

1 loa oc‘f’s oc%"z
5 ] 1 o oc]2<_3 “12<—2
det V(aq,...,0q) = (=121 [ (o —o)
1<igk—1
T o—q ... oc}z:? oc}z:%
Usando el factor (—1)%~! se cambia el signo de los factores (o — o) paraie{1,...,k—1}k
1 o1 . oc]f’3 oc’f’z
5 1 (0% .. oc]2<_3 oc‘f_z
det V(ar,...,o0) = (=1? [T (o — o)
1<igk—1
1o oS b
1 o1 cxlf_3 cx]f_z
1 o0 oc12<’3 0(12«2
= H (o — o4)
1<ig<k—1 : : . : :
k— k—2
T o1 ... cxk_? X3
Se puede observar que el tltimo determinante es el det V(«x1,...,ax_1). Usando la hipétesis inductiva

se tiene que:
det V(a,...,000) = H (ot — i) H (o5 —ay) = H (o — otq).
1<i<k—1 1<i<j<k—1 1<i<igk
O
Es fundamental que el sistema de t ecuaciones lineales, que se obtienen con el método de contruccién
de un (t,w)—esquema umbral, tenga una tnica solucién como en el ejemplo 1.1. Se mostrara ahora
que este es siempre el caso. En general, se tiene que
yi; = alxy),

1 <j <t donde
a(x) = ag+a1x—+...+axt

y
CloZK.

El sistema de ecuaciones lineales (en Z) es el siguiente:
2 =1 _
ap +arxy, + azxi; +...+ Qe-1%{,  =VYiy

2 t—1
ap +arxy, + azxi, +...+ Qt-1%{,  =VYi,

2 t—1
ap +arxi, +azxj, +...+ At—1%X{, = VYi,

Esto puede ser escrito en forma matricial como:

. 2 t—1
1 XH Xi1 e Xi] ] ap 911
) 2 t— )
1 xy, X, e Xy, aq RS
1 %y, xizt cee x{tq ag—1 Yiy
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La matriz de coeficientes A es una matriz de Vandermonde. Haciendo uso de la férmula para calcular
el determinante de una matriz de Vandermonde, se tiene que

det A = H (xi, —xi].) mod p.
1< <k<t

Recordemos que las x{s son todas distintas, asi que ningun término Xi; — X, en este producto es
igual a 0. Ademas, el producto es calculado en Z,, donde p es primo, asi que Z, es un campo.
Como el producto de términos distintos de cero en un campo es siempre distinto de cero, se tiene
que det A # 0. Dado que el determinante de la matriz de coeficientes es distinto de cero, entonces, se
concluye que tiene una tinica solucién en el campo Z,,. Esto establece también que cualquier grupo de
t participantes podria acceder a recuperar la llave en este esquema umbral.

¢Qué ocurre si un grupo de t — 1 participantes intenta calcular a K?

La respuesta es la siguiente: ellos obtendrian un sistema de t — 1 ecuaciones con t incégnitas. Supon-
gamos que ellos tienen un valor hipotético para el valor de yo (la llave). Ya que la llave es ap = a(0),
esto da paso a una t—ésima ecuacién y la matriz de coeficientes del sistema resultante de t ecua-
ciones es una matriz de Vandermonde, nuevamente. Como antes, esto tiene una solucién tnica. Por
consiguiente, para cada valor hipotético yo de la llave en Z,, existe un tinico polinomio ay,(x) tal que

yi]’ = ayo (X’L))

1<j<t—1,ytalque
UO :ayo(o)'

Por lo tanto, ningtin valor de la llave puede ser descartado y un grupo de t — 1 participantes no
puede obtener informacién alguna de la llave.

SEGUNDO METODO. (Método basado en el polinomio de interpolacién de Lagrange)
El polinomio de interpolacién de Lagrange es una férmula explicita para el tnico polinomio a(x) de
grado a lo més t — 1 que se exhibe a continuacién:

t
X —Xj
a=2 vy I =&
j=1  I<k<tk#j ©H 0 K

Teorema 1.2. (Férmula de interpolacion de Lagrange). Sea p primo y supongamos X1,X2,...,Xm+1 elementos

distintos en Zyp Y Y1,Y2,.-.,Ym1 elementos (no necesariamente distintos) en Zp. Entonces, existe un tinico

polinomio a(x) € Zy[x] de grado a lo mds m, tal que a(x;{) = yi, 1 <1 < m+ 1. Tal polinomio a(x) es de la

forma:

m+1
X —Xh
o= v Il =
j=1  1<h<m+1,hzj ) R
Demostracion. Sean x1,X2,...,Xm+1, M+ 1 escalares distintos en Z,. Definanse los polinomios

P1(x),p2(x%)y ..+, Pm1(x) como

(x—=x1) - (x=xi—1)(x =Xi41) - (X —=Xm+1)

i(x) =
P =) b =) —x) - (6 —xn1)’
estos son llamados los polinomios de Lagrange asociados a x1,X2,...,Xm1.
Veamos que
Osii#]
Pi(Xj)Z{ L (1)
1sii=j

siempre que 1 < i,j < m+ 1. Evaluando p;(x) en x; se obtiene:

CASO 1: 5i i # j, supongamos, sin pérdida de generalidad que i < j, entonces

(x5 =x1) - (% =xi—1) (x5 = xi1) - (%5 = %5) -+ (X = Xm1)
(i —=x7) - O = xi—1) O = xip1) -+ (ki = %5) -+ (i = Xm41)

pilxj) = =0,

5
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dado que el producto en el numerador contiene al término x; —x; = 0. Obsérvece que el producto en
el denominador es distinto de cero ya que por hipétesis los x1,%2,...,Xm+1 son todos distintos.

CASO 2: 1=,
(i =x1) - O =% 1) O = xi1) - (6 — Xm41)

Pild) = ) o = xi ) —xmgn)

por lo tanto, la ecuacién (1) es verdadera siempre que 1 < 1i,j <m+1.

Sea P, = {p(x) € F[x] : grad(p(x)) < m}. Veamos que p1(x),p2(X)y...,Pm+1(x) son Lis en Pn,.
Supongamos que

c1p1(x) +copa(x) 4+ -+ cmp1Pmy1(x) =0, (2)

para algunos c1,¢3,...,Cm+1 € Zp. A partir de (2) se tiene que:

cipi(x1)+capa(x1) + -+ cmp1Pm+1(x1) 0
cip1(x2) +copa(x2) + -+ Ccmp1Pms1(x2) = 0
c1P1 (Xma1) +e2P2(Xma1) + -+ Cmp1Pms1 Xmae1) = 0,

y a consecuencia de (1) y el sistema de ecuaciones anterior se concluye que:

c1 =
Cy =
Cm4+1 = O)
por lo que, c1pi(x) +cop2(x) + -+ cmr1Pm+1(x) = 0 implica que ¢; = ¢ = -+ = g1 =
0 y, entonces, {p1(x),p2(x),...,Pm+1(x)} es un conjunto li. en P,. Dado que dim(Pyn) = m+1
y que {p1(x),p2(x),...,Pm+1(x)} es un conjunto li. en P, de cardinalidad m + 1, entonces 3 =
{p1(x)yP2(x)y..., Pm+1(x)} es una base para P,. Ademds, cada vector en Py, tiene una unica re-

presentacion como combinacién lineal de los vectores de la base, por lo que podemos concluir que la
combinacién lineal para a(x) € Py, con respecto a la base 3 es tinica.
Tomando a y; = a(x;) y dado que a(xi) = c; por (1), se tiene que c; = y;, por lo que

a(x) =cipr(x) +capa(x) + -+ Ccmp1Pms1(x)

m+1 X—x
—Xh
SR
j= T<h<m+1,h# )
y la férmula de interpolacién de Lagrange queda demostrada. O

Es facil de verificar la exactitud de la férmula sustituyendo x = xi;. Todos los términos de la suma-
toria desaparecerdn excepto el j-ésimo término, el cual es precisamente yi;. Por lo tanto, se tiene un
polinomio de grado a lo més t — 1 el cual interpola a los t pares ordenados (xij,yij), 1 <j <t

Un grupo B de t participantes puede calcular a(x) usando la férmula de interpolacién; sin embargo,
recuérdese que dicho grupo estd especialmente interesado en el valor de la constante K = a(0). Dicho
de otra forma, para encontrar el valor de interés K se sustituye x = 0 en la férmula de interpolacién de
Lagrange y se obtiene:

t
0 — xs
K:Zyii H %;?

X1
j=1  1<k<t,k#A) Y k

t .
=> vy, ]I X%kx

X3 .
i=1  I<k<tk#A ko TY



1.1 EL ESQUEMA UMBRAL DE SHAMIR |

Se define a b; como:
x:
bj = H Tk
Xip, — Xi;
T<k<tkA) T T
1 <j < t, (nétese que estos valores b; pueden ser precalculados y sus valores no serian secretos).
Entonces, se tiene que:

t
K= Z bjyi;,
j=1
por lo tanto, la llave es una combinacién lineal de las t partes.

Ejemplo 1.2. Usando los mismos datos que en el ejemplo 1.1, se ilustrard a continuacién como los participantes
{P1,P3, Ps} pueden tener acceso a la llave. En primer lugar, se deben calcular los valores de by, bz y bs de
acuerdo a la formula dada arriba:

X3X5

° = G i —x)
=3x5x (27" x 47") mod 17
=15%x9 x 13 mod 17
= 1755 mod 17
=4

b3 = X1%5 mod 17

(x1 —x3)(x5 —x3)
=1x5x (=271 % (271) mod 17
=5x8x9mod 17
=360 mod 17
=3
bs = %3 mod 17

(x1 —x5)(x3 —x5)

=1x3x (=47 ") x(=27") mod 17
=3x4x8mod17

=96 mod 17

=11.

Entonces, dadas sus partes 8,10 y 11 respectivamente, ellos obtendrian K =4 x8+3 x 10+ 11 x 11 mod 17 =
13, como antes.

1.1.1  Un (tt)-esquema umbral simplificado

Una construccién simplificada para el esquema umbral es el caso especial en el que w = t. Esta
construccién funciona para cualquier conjunto de llaves X = Zy, con S = Z, (para este esquema no
se requiere que m sea primo y no es necesario que m > w+ 1). Si D quiere compartir la llave K € Z,,,
entonces debe llevar a cabo el procedimiento descrito en el algoritmo 2.

Algoritmo 2 (t,t)-esquema umbral simplificado

1: D elige secretamente t — 1 elementos de Z, y1,...,Yt—1-
2: D calcula yy = K — Z;‘j yi mod m.
3 DdayjaPy, 1<igt

Obsérvece que los t participantes pueden calcular a K con la férmula:

t
K:Zyimodm

i=1

7
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(Pueden t — 1 participantes calcular a K?

Los primeros t — 1 participantes no pueden hacerlo, ya que ellos recibieron t — 1T ntimeros aleatorios e
independientes como sus partes. Ahora, considerar a t — 1 participantes en el conjunto P \ {P;}, donde
1 <1< t—1. Entonces, los t — 1 participantes poseen las partes

Y1592y -y Yi—15Yit1y-- -5 Yt -1

t—1
K— Z Yi.
i=1

Si suman todas sus partes, ellos pueden calcular el valor de K —yj;. Sin embargo, no conocen el valor
aleatorio de yj, por lo que no pueden obtener el valor de K. En consecuencia, se tiene un (t, t)—esquema
umbral.

1.2 ESTRUCTURAS DE ACCESO Y COMPARTICION GENERAL SECRETA

Considerese el siguiente ejemplo: en un banco, hay una béveda que debe ser abierta cada dia. El banco
emplea tres cajeros de alto nivel y dos elementos de seguridad, pero no confia, de manera particular,
la totalidad de la combinacién para abrir la béveda, a ninguno de ellos. Sin embargo, el banco desea
un sistema de seguridad, donde dos de los tres cajeros de alto nivel, junto con uno de los elementos
de seguridad, tengan acceso a la béveda, ;como se puede llevar a cabo dicho sistema de seguridad de
modo que con menos de los elementos necesarios no se abra la béveda?

En el esquema umbral de Shamir, se deseaba que cualesquiera t de w participantes fueran capaces
de calcular a la llave, sin embargo, esta cualidad no es suficiente para resolver el problema planteado
anteriormente. Para resolver dicho problema se deben especificar, exactamente, cudles subconjuntos de
participantes son capaces de calcular a la llave y cuéles no.

Sea I' = {B C P | Los participantes de B, al juntar sus partes, son capaces de calcular la llave}. T" es
llamada una estructura de acceso y los elementos de I subconjuntos autorizados. Sea X el conjunto de
todas las posibles llaves y sea S el conjunto de todas las posibles partes. Como se vio previamente,
cuando un distribuidor D quiere compartir una llave K € X, este da a cada participante una parte de S.
Porteriormente, un subconjunto de participantes tratara de calcular a K con las partes que posee.

Definicién 1.3. Un esquema de comparticién de secretos perfecto para una estructura de acceso I' es un método
para compartir una llave K entre un conjunto de w participantes (denotado por P), de tal manera que se satisfacen
las siguientes dos propiedades.

i) Si los participantes de un subconjunto autorizado B C P juntan sus partes; entonces, ellos pueden deter-
minar el valor de K.

ii) Si los participantes de un subconjunto no autorizado B C P juntan sus partes; entonces, ellos no pueden
determinar nada acerca del valor de K.

Estas dos propiedades son equivalentes a decir que si B € I', entonces el conjunto de participantes
B puede calcular el valor de K; y, si B ¢ I' no puede obtener informacién alguna acerca de K. Es
importante mencionar que la seguridad del esquema debe ser incondicional, es decir, no debe depender
de la cantidad de célculos que puedan llevarse a cabo.

Supongamos que B € 'y B C C C P y que el subconjunto C quiere determinar el valor de la llave
K. Dado que B es un subconjunto autorizado, este puede calcular a K. Entonces, el subconjunto C
puede calcular a K, ignorando las partes de los participantes que estdn en C \ B. Dicho de otra forma:
un subconjunto que contenga a un conjunto autorizado es nuevamente un conjunto autorizado. Esto
significa que la estructura de acceso debe satisfacer la propiedad mondtona:

SiBel'yBC CC®P, entonces CeT.

Obsérvese que a un (t, w)—esquema umbral corresponde la estructura de acceso

{BCP:|B| >t}
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Dicha estructura de acceso es llamada estructura de acceso umbral. Notese que un esquema umbral
de Shamir es también un esquema perfecto para una estructura de acceso umbral. En el resto de este
capitulo, se asumira que todas las estructuras de acceso son monétonas.

Si T es una estructura de acceso, entonces B € I" es un subconjunto minimal autorizado, si A ¢ I’
para todo A C B, A # B. La familia de subconjuntos minimales de I" es denotado por Iy y es llamado
la base de T. Dado que T" consiste de todos los subconjuntos de P que son conjuntos que contienen
a un subconjunto en la base Iy, I' estd determinado de manera tnica en funcién de I'y. Expresado
matematicamente, se tiene que

'={CCP:BCCBelph

Se dice que T es la cerradura de Ty y se escribe
I'=cl(lp).
Ejemplo 1.3. Sea P ={P1,P2,P3, P4}y To ={{P1,P2,Pa},{P1,P3, P4}, {P2, P3}}, entonces

I'=To U{{P1,P2,P3},{P2, P3,P4},{P1, P2, P3,P4}}

Por otro lado, T es una familia de subconjuntos minimales (por la propiedad monétona), por lo que si se quisiera
calcular a Ty a partir de T, solo restaria verificar cudles subconjuntos son minimales y cudles no.
En este ejemplo, dado que

I'={{P1, P2, P4},{P1,P3,Ps},{P2, P3},{P1, P2, P3},{P2, P3, P4},{P1, P2, P3, Pa}},

obsérvese que a partir de la cardinalidad de los elementos de T, es claro que no existe un elemento de T que
esté contenido propiamente en {P,,P3}, por lo que, {P2,P3} es un subconjunto minimal autorizado. Ademds,
véase que {PZ) PS} - {P1 y P2, PS}/ {PZ) PS} - {PZ) P3, P4} Yy {PZ) PS} - {P1 , P2, P3, P4}/ por lo que {P1 y P2, P3}/
{P2,P3,Pa} y {P1,P2,P3,P4} no son subconjuntos minimales. Ahora, obsérvese que los subconjuntos propios
de {Py,P2,P4} son {P1},{P2},{Pa},{P1, P2},{P1, Pa},{P2, P4}, los cuales no son subconjuntos autorizados, es
decir, no estdn en T, por lo que {P1, P2, P4} es un subconjunto minimal autorizado. Andlogamente, se verifica que
{P1,P3, Pa} también lo es. Por tanto, los subconjuntos minimales autorizados coinciden con los elementos de Ty.

1.3 CIRCUITOS MONOTONOS

1.3.1  Circuitos, polinomios y su representacion Booleana

En 1854, George Boole introdujo una clase de estructuras algebraicas en conexién con su investigacién
en légica matemadtica. Su objetivo era encontrar un modelo matematico para el razonamiento humano.
En su honor, estas estructuras se han llamado dlgebras Booleanas, que son un tipo especial de reticulos.
E. Schroder, en 1890, consideré el concepto de reticulo en el sentido actual. Por esa época, R. Dedekind
desarroll6 un concepto similar en su trabajo sobre grupos e ideales. Dedekind definié, en la terminolo-
gia moderna, los reticulos modulares y distributivos, que son de suma importancia en las aplicaciones.
El desarrollo avanzado de la teorfa de reticulos comenzé propiamente alrededor de 1930, cuando G.
Birkhoff hizo contribuciones importantes a la teorfa.

Antes de hablar de circuitos, polinomios y su representacién Booleana es importante mencionar la
conexion entre los mismos. Para ello, se iniciarad con las definiciones bdsicas que permiten, en principio,
definir al 4lgebra Booleana y, con esta informacién, fundamentar el por qué de la validez de sus
aplicaciones en el estudio de circuitos Booleanos. Una vez establecida dicha conexién, se pondrd en
préctica el uso de la misma.

Definicion 1.4. Un conjunto parcialmente ordenado (L, <) es llamado reticulo si para cada par x,y de elementos
en L, su supremo y su infimo existe.

Existe un enfoque equivalente el cual no usa relaciones de orden, si no operaciones algebraicas.

Definicién 1.5. Un reticulo algebraico (L, /\,\V) es un conjunto L con dos operaciones binarias /\ (conjuncion)
y V (unién), también llamadas interseccion o producto y union o suma, respectivamente. EIl cual satisface las
siguientes leyes para todo x,y,z € L:
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(L1) xANy=yAx,xVy=yVx
(L2) x A\ (yANz)=(xAy)Nz,xV(yVz)=xVyVz
(L3) x AN (xVy)=x,xV (xA\y) =x.

Dos aplicaciones de (L3), a saber, x Ax =x A (x V (x /Ax)) = x, conducen a la siguiente ley adicional:
(L4) xAx=x,xVx=x.

(L1) es la ley conmutativa; (L2), ley asociativa; (L3), ley de absorcién y (L4), ley de idempotencia.

La conexion entre reticulos ordenados y reticulos algebraicos se muestra a continuacién.
Teorema 1.3. (i) Sea (L, <) un reticulo ordenado, si se define
x Ay = inf(x,y), xVy = sup(x,y),
entonces (L,/\, V) es un reticulo algebraico.
(ii) Sea (L,/\,V) un reticulo algebraico. Si se define
x<yexAy=x (obien, x<y<xVy=y),
entonces (L, <) es un reticulo ordenado.

Demostracion. (i) Sea (L, <) un reticulo ordenado. Para cada x,y,z € L se tiene que:
(L1) xAy =inf(x,y) = inf(y,x) =y Ax, xVy = sup(x,y) = sup(y,x) =y Vx.

(L2) x A\ (yAz) =xANinf(y,z) = inf(x, inf(y, z)) = inf(x,y, z) = inf(inf(x,y),z) = inf(x,y) \z =
(x A\y) Nz,
y similarmente se prueba que xV (yVz) = (xVy) Vz.

(L3) x A (xVy) =xAsup(x,y) = inf(x, sup(x,y)) =x,
xV (x Ay) =x Vinf(x,y) = sup(x, inf(x,y)) = x.

(L4) x Ax =inf(x,x) =x,
xVx =sup(x,x) = x.

(ii) Sea (L,/\,V) un reticulo algebraico. Claramente, para todo x,y,z € L:
e x A\ x = x por (L4); por lo que x < x, es decir, < es reflexiva.

e Six <yyy < x, entoncesx N\y=xyy/Ax=yypor (L) x \y=y/Ax, porloquex=vy,
es decir, < es antisimétrica.

e Six<yyy <z entonces x \y =xyy/Az=1y por lo que
x=xAy=xAyYAz)=xANy)ANz=x/z luego x =x/\z, de ahi que x < z (L2), es decir,
< es transitiva.

Sea x,y € L. x A\ (x Vy) = x implica que x < xVy y similarmente y < xVy.Siz e Lconx < z
yy < z, entonces (xVy)Vz =xV(yVz) =xVz=zyxVy < z. Asi que sup(x,y) = xVu.
Similarmente, inf(x,y) = x Ay. Por lo tanto, (L, <) es un reticulo ordenado. O

Definicidn 1.6. Si un reticulo contiene al elemento mds pequefio (o mds grande) respecto a <, entonces este
elemento determinado de manera iinica es llamado el elemento cero (o elemento unidad, respectivamente), denotado
por 0 (o por 1). Los elementos 0 y 1 son llamados las cotas universales. Si ellos existen se dice que L es acotado.

Todo reticulo finito L es acotado. Si un reticulo es acotado (por 0 y 1), entonces para todo x € L se
satisfaceque 0 <x < 1,0Ax=0,0Vx=x, TAx=x%x,1Vx=1.

Los reticulos Booleanos (o el dlgebra Booleana) pueden ser descritos como los reticulos mds ricos
y, al mismo tiempo, los mds importantes para las aplicaciones. Puesto que se definen como reticulos
distributivos y complementados; es natural considerar primero la definicién de los mismos y algunas
de sus propiedades.
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Definicion 1.7. Un reticulo L es llamado distributivo si las leyes
xA(yVz)=(xAy)V(xAz),
xV(yAz)=xVy A (HxVz),

se satisfacen para todo x,y, z € L. Estas igualdades son llamadas leyes distributivas.

Teorema 1.4. Un reticulo L es distributivo si y solo si la regla de cancelacién

xNz=yAz,xVz=yVz=x=y

se cumple para todo x,y,z € L

Demostracién. =) Supdngase que el reticulo es distributivo y sean x,y,z € L tales que x Az=yAzy
xV z =1y V z. Entonces:

x=xA\(xVz) (por absorcién)
=x/N\(yVz) (por hip6tesis)
= (xA\y)V (xA\z) (por distributividad)
=(xAy)V(yAz) (por hipbtesis)
=yA(xVz) (por distributividad)
=yAN(yVz) (por hip6tesis)
=y (por absorcion)

<) La segunda parte de la demostracion se puede consultar a detalle en la referencia [CC16, cap. 2].
O

Definicién 1.8. Un reticulo L con 0 y 1 es llamado complementado, si para cada x € L existe al menos un
elemento y tal que x \y =0y x\V'y = 1. Dicho elemento y es llamado complemento de x.

Teorema 1.5. Si L es un reticulo distributivo con 0 y 1, entonces cada x € L tiene a lo mds un complemento.

Demostracién. Suponga que x € L tiene dos complementos Y7 y y,. Entonces xVy; =1 =xVy, y
xAy1 =0 =x/Ayy; luego y; =y por el teorema 1.4 O

Definicién 1.9. Un reticulo distributivo complementado, es llamado reticulo Booleano o un dlgebra Booleana.

Un élgebra Booleana en la que se tiene especial interés es (B,/A,V,0,1,”), donde B denotara al
conjunto cuyos elementos son: el elemento cero O y el elemento unidad 1. Para el cual se definen dos
operaciones binarias /\ y \V, ademds de una operacién unaria de complementacion ’, como sigue:

AN VIio 1 !

0]0 0 010 1 011

110 1 T 11 1 110
Definicién 1.10. Sea X = {x1,...,xn} un conjunto de n simbolos (llamados indeterminantes o variables), los
cuales son distintos a los simbolos 0 y 1. Los polinomios Booleanos en X son x1,X2,...,%xn,0y 1y aquellos que

se pueden obtener por un niimero finito de aplicaciones sucesivas de:
o Sip y q son polinomios Booleanos, entonces p /\q, p\V qy p’ también lo son

Se dice que dos polinomios son iguales si la secuencia de sus simbolos es idéntica. Bajo esta definicién
nétese que no siempre sera cierto que x7 /\x, sea igual a x2 Ax7.

Ejemplo 1.4. Algunos polinomios Booleanos de {x1,x2}son 0,1,x1,%1 V 1,x1 Ax2,%1 Vx2,X],x] Ax2,x] A\
(Xz V X1 )

1"
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Al conjunto de todos los polinomios Booleanos en {x1,...,xn} se le denotard por P;,. Dado que cada
polinomio Booleano sobre {x1,x2,...,Xn} puede ser considerado como un polinomio Booleano sobre
{x1,%2,...yXn,Xn+1}, se tiene que

PirCcPyC---C---Pr CPpy1 C---

Notese que P, no es un dlgebra Booleana, es mds, no es un reticulo algebraico ya que xj /A x;
no siempre es lo mismo que x, /A xq, violando el apartado L1) de su definicién. A continuacién se
introduce el concepto de funcién polinomial como sigue:

Definicion 1.11. Sea A un dlgebra Booleana, sea A™ un producto directo de n copias de A , y sea p un polinomio
Booleano en Py,. Entonces:

PaAT — A;
(a1,...,an) —Palar,...,an)
es llamada una funcién polinomial Booleana inducida por p en A. Aqui pa(aq,...,an) es el elemento en A que

se obtiene de p, reemplazando cada x; por a; € A, T <i<n

El siguiente ejemplo muestra que dos polinomios Booleanos diferentes pueden tener la misma fun-
cién polinomial Booleana. Nuevamente, B denota al dlgebra Booleana {0, 1} con las operaciones usuales.

Ejemplo 1.5. Sean =2, p(x1,x2) =x1 Ax2, q(x1,x2) = x2 A x1. Entonces

Pp:B> — B qp: B2 — B
(0,0) — 0, (0,0) — 0
(0,1) — 0, (0,1) — 0
(1,0) — 0, (1,0) — 0
(1,1) — 1 (1,1) — 1

Por tanto pg = qp-
Sea A un élgebra Booleana. Si se usa la notacién introducida anteriormente, se define:
Definicién 1.12. P (A) ={Pa | p € Pn}

Definicién 1.13. Dos polinomios Booleanos p y q son equivalentes (en simbolos p ~ q), si sus funciones
polinomiales Booleanas en B son iguales, es decir,

P~q<PB=dB

El propésito principal del dlgebra de circuitos booleanos es describir circuitos booleanos electréni-
cos en una forma matematica o disefiar un diagrama de un circuito con propiedades dadas. Aqui, se
combinan interruptores electrénicos en circuitos de conexién en serie y en circuitos de conexién parale-
la. Tales interruptores son elementos que pueden cambiar de estado (abierto-cerrado); por ejemplo, un
contacto eléctrico. En cuanto a los dos estados mencionados, su naturaleza dependerd de sus elementos
de cambio; estos se consideran elementos conductores-no conductores, cargados-descargados, etc.

Figura 1: Conexién en serie.

=] 2]

Figura 2: Conexion paralela.
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Dado que un switch tiene dos estados, “abierto” o “cerrado”, esto puede ser simbolizado de la
siguiente manera:

Figura 3: Circuito abierto y circuito cerrado.

Si se parte del supuesto bésico, para que la corriente fluya a través de un interruptor o para que

un contacto se establezca, es necesario que el interruptor esté cerrado. El simbolo (complemento)

indica que un interruptor estd abierto, si y solo si (un interruptor que aparecerd en otra parte
del circuito) estd cerrado; en otras palabras, S{ y S; estdn relacionados de forma que cuando uno esta
abierto, el otro estd cerrado. Si S; aparece en dos lugares separados en el circuito, significa que hay dos
interruptores vinculados, para garantizar que estdn ambos abiertos o ambos cerrados. De este modo,
se puede observar que en la figura 1 se tendra corriente, si y solo si ambos, S7 y S, estan cerrados.
Mientras que, en la figura 2 se tendra corriente, si y solo si al menos uno de Sy y S, esté cerrado.
Estas propiedades eléctricas motivan la siguiente definiciéon, que proporciona la conexién entre inte-
rruptores eléctricos y elementos de un algebra Booleana.

Definicion 1.14. Sea Xy, :={x1,...,%xn}
i) Cada x1,...,xn € Xq,_es llamado interruptor.
Cada p € Py, es llamado un circuito booleano.

iii) x{ es llamado el complemento booleano de x;.

iv) xix;j es llamada una conexion en serie de xi y ;.

v) xi +x; es llamada una conexién paralela de x; y x;.

vi) Parap € Py, la correspondiente funcion polinomial p € Pr.(IB) es llamada la funcién booleana de p.

)
)
)
)
)
)

plar,...,an) es llamado el valor del circuito booleano p evaluado en aj,...,an € B. Las als son
llamadas variables de entrada.

vil

Los circuitos booleanos pueden ser representados graficamente por diagramas. Para ello, se hara
uso de la representacion de conexiones en serie y paralelas propuesta en las figuras 1 y 2, y una
combinacién de las mismas. Por ejemplo, el circuito representado por el polinomio x1x, +x1x3 puede
ser representado como:

Figura 4: Circuito representado por el polinomio x1x, +x71x3.

Otra forma de representar a los circuitos booleanos es por medio de una caja que convierte a las
variables de entrada en un valor:

aj

az

Variables de entrada a; € B

an
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Para el ejemplo anterior, se tiene el siguiente diagrama:

ai

az

ajaz +ajas,

as

donde p(ay,...,an) =1 (0o = 0) significa que el circuito p conduce corriente (0 no conduce corriente).

Es importante mencionar que los circuitos eléctricos pueden ser modelados mediante el uso de poli-
nomios booleanos y se dice que circuitos eléctricos diferentes funcionan idénticamente, si sus valores
de salida son los mismos para todas las posibles combinaciones en sus variables de entrada. Esto signi-
fica que para los correspondientes polinomios p, q, pg = qp, esto es, p ~ q. Esta idea es fundamental,
porque muchas veces se desea encontrar una simplificacién a un circuito eléctrico que conserve las
propiedades del circuito original, pero que sea mas sencillo de estudiar. El método sugerido en esta
ocasién, para llevar a cabo dicha simplificacién, es representar al circuito por medio de un polinomio
booleano y aplicar la teoria estudiada para minimizar polinomios de esa naturaleza.

A continuacién, se profundizard en el estudio de la simplificacién de los polinomios Booleanos,
especialmente, en la reducciéon de los mismos a una forma minima, con respecto a una conveniente
condiciéon de minimilidad elegida. Las consideraciones serdn restringidas a una condicién minima
especial para expresiones tipo suma-de-productos.

Se define a una literal como cualquier variable x;, sea complementada o no (0 o 1). Sea d¢ el nu-
mero total de literales diferentes en una expresion tipo suma-de-productos de f. Sea e¢ el nimero de
sumandos en dicha expresién. Se dice que f es més simple que una expresién suma-de-productos g si
er < eg,0sier =eqyds <dg. Asuvez, fes minima si no existe una expresién mas simple de suma-
de-productos equivalente a f. En otras palabras, se busca la expresién més corta de suma-de-productos
con el menor ntmero posible de literales y que sea equivalente a f. Esta forma minima no siempre es
Unica.

A continuacién, se describird un método de simplificacién. Este método se basa en el trabajo de
Quine [LGo8]. A partir de este momento, se utilizara el término “expresion” para hacer referencia a un
polinomio Booleano.

Definicién 1.15. Una expresion p implica una expresion q si para todos los by,...,bn € B, pg(b1,...,bn) =
1=14qg(by,...,bn) = 1. En este caso p es llamado un implicante de q.

Definicién 1.16. Una expresion producto (brevemente producto) o es una expresion en la que + no ocurre. Un
implicante primo para una expresion p es una expresion producto « la cual implica p, pero no implica p si uno
de sus factores en o es eliminado. Un producto cuyos factores forman un subconjunto de los factores de otro
producto es llamado subproducto del primero.

Ejemplo 1.6. x1x3 es un subproducto de x1x2x3 y de x1x,x3. También se tiene que x1x3 implica a la expresién
P = x1x2X3 +X1xX5%X3 +x)x5%x%, ya que x3x3(1,0,1) =1y p(1,0,1) =1, %3(1,1,1) =1y p(1,1,1) = 1;
X1x3 es igual a O para otros argumentos. Obsérvese que x71(1,1,0) =1 pero p(1,1,0) =0 y que x3(0,1,1) =1
pero p(1,1,0) = 0. Por lo tanto, ni x1 ni x3 implican a p. Luego, x1x3 es un implicante primo.

Teorema 1.6. Un polinomio p € Pr, es equivalente a la suma de todos los implicantes primos de p.

Demostracion. Sea q la suma de todos los implicantes primos pq de p. Si q(by,...,bn) = 1 para
(by,...,bn) € B™, entonces existe un implicante primo pq para el cual p,(b1,...,bn) = 1. Dado que
Pa implica p, se tiene también que p(by,...,bn) = 1. Reciprocamente, supongése que p(b1,...,bn) =
lys:= xﬁ” .--x8", donde s es un implicante de p. En s, se eliminan a todos los x?i para los cuales
Palb1,...,bi_1,bl,bit1,...,bn) = 1. El producto que queda, r, atn implica a p, pero no implica a p si
otro factor es eliminado. Por lo tanto, r es un implicante primo de p con ¥(by,...,bn) = 1y, finalmente,
q(by,...,bn) =1 O
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La suma de los implicantes primos de p es llamada irredundante si es equivalente a p, pero no lo es si
se omite uno de sus sumandos. Una expresién suma-de-producto minima debe ser irredundante. Por
tanto, para calcular a la expresién minima se determina al conjunto de expresiones irredundantes y
entre ellas se busca a las que tengan menor ntimero de literales.

Los implicantes primos se obtienen comenzando con la forma normal disyuntiva d para polinomios
Booleanos p y aplicando la regla

yz+yz' ~y

(de izquierda a derecha) cuando sea posible. En general, se usa

By + oy ~ ay G)

donde «, 3, y Y son expresiones producto. El conjunto de todas las expresiones que no pueden ser
mads simplificadas con este procedimiento es equivalente al conjunto de implicantes primos. La suma
de estos implicantes primos es equivalente a p, por el teorema 1.6.

Ejemplo 1.7. Sea p el polinomio Booleano (ahora en w,x,y, z en lugar de x1,%2,%3,X4), cuya forma normal
disyuntiva estd dada por:

p=wxyz' +wxy'z’ + wx'yz + wx'yz’ +w'xyz +w'x'yz + w'x’y’z

se usa la ley idempotente y la regla (3) para analizar a los (Z) = 21 pares de productos en d (tan rdpido como
sea posible), de esta manera se busca acortar los productos. Por ejemplo, la primera y la sequnda expresiones
producto se simplifican a wxz', cuando se usa la regla (3). Si una expresién producto es usada una o mds veces
para alguna simplificacién, es marcada. Dado que + es idempotente, una expresion puede ser usada cualquier
miimero de veces y una marca es suficiente. De este modo, se sabe que todas las expresiones marcadas contienen
a otras expresiones subproducto que implican a p y que, por tanto, no pueden ser implicantes primos. EI proceso
conduce a las siguientes simplificaciones:

de wxyz' vy wxy'zl a wxz'

de  wx'yz y wx'yz’ a wx'y

de wxyz’ y wx'yz’ a wyz’
11 11 / 1!

de w'x'yz y w'x'yz/ a w'x'y

de w'x'yz y w'x'y’z a w'x'z

!/ 1! !/
de wx'yz y wix'yz a x'yz
de wx'yz’ y w'x'yz/ a x'yz/

en este caso, todas las expresiones han sido sometidas a simplificacion y deben ser marcadas. Con las expresiones
obtenidas a partir de este procedimiento se lleva a cabo la sequnda vuelta de simplificacién:

de wx'y y wx'y a x'y

de x'yz y x'yz/ a xy
las expresiones wx'y, w'x'y,x'yz y x'yz’, que se usaron para esta iiltima simplificacién, se marcan y se concluye

que las otras expresiones wxz', wyz' y w'x’z, al igual que la expresion obtenida x'y, no pueden ser simplificadas.

Por tanto, p es equivalente a la suma de sus implicantes primos:
/ / 17! /
P~wWXxz +wyz +wx'z+x'y
Ejemplo 1.8. Sea p el polinomio Booleano cuya forma normal disyuntiva estd dada por:
p=wxyz’ + wix+wx'z’ + wz’ + w'xyz’ + w'yz + wz + wx + wx’'z + wxyz’

se usa la regla (3) para llevar a cabo las siguientes simplificaciones:

de w'x'yz/ y w'xyz’ a wlyz/
de  w'x vy owx a x

de  wx'z" y  wx'z a wx/
de wz' y wz a w

de  w'xyz’ y wxyz’ a xyz’

y se marcan a las expresiones que se han utilizado:

15
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p1= wxyz
p2 = wx o/
p3=  wxz'
pa = wz'
ps=  wxyz
Pe = wyz

p7 = wz vi
ps = wx
po=  wxz
P10= wxyz

Obsérvese que la expresion pg no ha sido simplificada y no se puede concluir que no sea implicante primo.
Posteriormente, la expresion pg serd analizada en conjunto con las expresiones obtenidas de la simplificacion
anterior. La sequnda vuelta arroja el siguiente resultado:

de w'yz y whyz’ a w'y
y se marcan las expresiones utilizadas:

pe= Wyz
Gn= wyz |

qz2 = X
q3 = wx
qa = w
qs = xyz’

las expresiones restantes ya no se pueden simplificar por lo que se han encontrado a todos los implicantes primos.
Se concluye que:

p~wy+x+wx +w+xyz

McCluskey mejoré este método que conduce al algoritmo general Quine-McCluskey [LG98]. A con-
tinuacién, se hara uso del ejemplo 1.7 para describirlo.

i) Se representan todas las expresiones producto en términos de ceros y unos, tales que x/ y x; son
denotadas por 0 y 1, respectivamente. Las variables faltantes son indicadas con un guién. Por
ejemplo, w/x'y’z es 0001 y w'x’z es 00 — 1.

ii) Las expresiones producto, consideradas como n-tuplas binarias, son particionadas en clases. La
particion se lleva a cabo de acuerdo a la cantidad de unos que tienen, de menor a mayor. En el
ejemplo:

w'x’y’z | 0001
w'x'yz" | 0010
w'x'yz | 0011
wx'yz’ | 1010
wxy’z’ | 1100
wx'yz | 1011
wxyz’ | 1110

iii) Este paso busca aplicar la regla (3) para simplicar expresiones con la clase de equivalencia vecina.
Para llevar a cabo este proceso se compara a cada una de las expresiones con n unos con cada una
de las expresiones con n + 1 unos que tengan guiones en la misma posicién. Si dos de esas expre-
siones difieren en exactamente una posicién, entonces son de la forma pq = i1,12,...,1r,...,1in
Y Pb = 11,12y--+,1},...,1in, en donde todos los iy € {0,1,—}, e ir € {0, 1}, respectivamente. Enton-
ces, la regla (3) reduce pq y pp a i1,i2,...,ir—1,ir41,--+,1n, Y Pa ¥ Pb son marcadas. Obsérvese
que las expresiones marcadas no son implicantes primos, por lo que son sujetas a la reduccién
antes mencionada y en un futuro descartadas.

En el ejemplo, se tienen a las siguientes expresiones:
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p1 = 0001
pa = 0010
P3 = 0011
pa = 1010
pe = 1011
p7 = 1110

En este caso, las expresiones no tienen guiones por lo que se tendrd que comparar a cada una
de las expresiones con n unos con cada una de las expresiones con n + 1 unos, para encontrar
a las que difieran en una sola posicién y poder aplicar la regla (3). Se procede a comparar a las
expresiones con un uno con las expresiones con dos unos. p; = 0001 y p3 = 0011 difieren en
una sola posicién por lo que se aplica la regla (3), las expresiones p; y p3 son reducidas a 00 — 1
Yy P1 Y p3 son marcadas. Posteriormente, se compara a la expresién p; = 0001 con la expresién
P4 = 1010, pero se observa que difieren en mas de una posicién, por lo que no es posible aplicar
la regla (3). El mismo resultado se obtiene al comparar p;j con ps.

Hasta ahora se ha obtenido a la expresién 00 — 1 y solo p7 y p3 han sido marcadas:

p1 =0001 | /
p2 = 0010
P3 = 0011 \/
pa = 1010
Pe = 1011
p7 =1110

Se prosigue a comparar a la expresiéon p, con p3, pa y ps, de donde se obtienen a las expresiones

001—y —010, por lo que p2, p3 ¥ P4 son marcadas. En este caso p, y ps difieren en mas de una
posicion.

p1 =0001 | /
p2 =0010 | /
P3 = 0011 \/
pa=1010 | /
ps = 1100
Pe = 1011
p7 = 1110

El siguiente paso es comparar cada una de las expresiones con 2 unos con cada una de las
expresiones con 3 unos.

En el caso de que al final del proceso existieran expresiones comparadas que no hayan sido
marcadas, estas y las expresiones obtenidas bajo reduccién deben ser ordenadas nuevamente
como en el inciso 1i) y comparadas nuevamente, hasta que no haya reduccién posible; es decir,
hasta que todas las expresiones sean implicantes primos.

En el ejemplo, se tiene que todas las expresiones p; con i € {1,2,...,7} han sido marcadas por
lo que son descartadas. La tabla de las expresiones obtenidas y ya clasificadas de acuerdo con el
inciso ii) queda de la siguiente manera:

q1 =00-—1
q2:001—
q3 = —010
q4=*0”
qs = 101—
q6:1—10
q7:‘”*0

17
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iv)

En este caso, las expresiones q; = 001—y q5 = 101—, q3 = —011 y q4 = —010 son las tinicas
expresiones con el guién en la misma posicién y que difieren en exactamente una posicién, por
lo que son marcadas y sometidas a una futura reduccién:

q1 =00—-1
q2 =001— | v/
q3 =—010 | v
qs =011 | V/
g5 =101— | V/
Je =1-10
q7 =11—0

Las expresiones q2 v s, 3 ¥ q4, conducen de igual forma a la expresiéon —01—.

Obsérvese que las expresiones restantes (las expresiones que no fueron marcadas y la dltima
expresion obtenida) ya no pueden ser sometidas a reduccién, por lo que se concluye que se han
encontrado a todos los implicantes primos:

00—1 | wx'z
1—10 | wyz’
11—0 | wxz'
—01— | x'y

La suma de los implicantes primos no necesariamente es la forma minima (algunos sumandos
pueden ser superfluos). A continuacién, se llevara a cabo el dltimo paso del procedimiento.

Dado que la suma de todos los implicantes primos de p es equivalente a p, por el teorema 1.6,
para cada expresion producto en la forma normal disyuntiva d de p debe haber un implicante
primo, el cual es un subproducto de esta expresién producto. Esto se determina mediante el
establecimiento de una tabla de implicantes primos.

Los elementos del encabezado para las columnas son las expresiones producto en d, al comienzo
de las filas estan los implicantes primos calculados en el paso iii). Se pone un X en la interseccién
de la i-ésima fila y j-ésima columna, si el implicante primo en la i-ésima fila es un subproducto
de la expresién producto en la j-ésima columna. Se dice que una expresién producto cubre a otra
expresion producto, si es un subproducto de la dltima.

Con el fin de encontrar una suma minima de implicantes primos que sea equivalente a d, se
elige a un subconjunto del conjunto de implicantes primos; de tal manera que, cada expresién
producto de d esté cubierta por al menos un implicante primo del subconjunto. Un implicante
primo es llamado término principal, cuando cubre a una expresién producto que no estd cubierta
por ningtn otro implicante primo. La suma de los términos principales es llamada ntcleo.

Si los sumandos del ntcleo en conjunto cubren a todas las expresiones producto de d, entonces,
el nicleo es ya la (tnica) forma minima de d. De otra forma, se denota por q1,...,qx a las
expresiones producto sin cubrir (por el nticleo). Los implicantes primos que no estdn en el nticleo
se denotan por pi,...,pm y se forma una segunda tabla con los elementos denotados q; para
las columnas y los elementos denotados p; para las filas. La marca x es colocada en la entrada
(1,j), que indica que p; cubre a q;. Entonces, se trata de encontrar el subconjunto minimo de
P1,y...,Pm que cubra a todos los g7, ..., qx y se suma al nicleo. Si la segunda tabla es pequeria,
entonces, el subconjunto minimo se encuentra facilmente, de lo contrario se tendra que acudir a
algtn otro algoritmo de ayuda. Finalmente, esto conduce a la forma minima de d, la cual no es
necesariamente tinica.

En el ejemplo, se tiene la siguiente tabla de implicantes primos:
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0001 0010 0011 1010 1100 1011 1110
00—1 X X
1—-10 X X
11-0 X X
—01— X X X X

El nicleo estd dado por la suma de los implicantes primos que son los tinicos que cubren a un
sumando en d, es decir, por la suma de 00 —1, —01— y 11 — 0. Esta suma ya cubre a todos los
sumando en d, asi que la forma minima de d estd dada por w'x’z+y’z +wxz’. Nétese que el
implicante primo wyz’ fue superficial.

1.3.2 La construccién del Circuito Mondtono

A continuacién se dard una construccion simple y elegante, cuyo planteamiento se debe a Benaloh
y Leichter, que muestran que cualquier estructura monétona de acceso puede ser realizada por un
esquema de comparticién de secretos perfecto. La idea es construir primero un circuito monétono que
“reconozca” la estructura de acceso y luego construir el esquema de comparticiéon del secreto a partir
de la descripcién del circuito. A esto se le llama la construccién del circuito mondtono.

Sea C un circuito booleano con w entradas x1,...,x, € B (correspondientes a los w participantes
Py,...,Pw) y una salida booleana y € B. El circuito consiste de compuertas légicas or y and; no
permite ninguna compuerta tipo not. Tal circuito es llamado circuito monétono booleano. La razén para
esta nomenclatura es que al cambiar cualquier entrada x; de “0”(falso) a “1”(verdadero) nunca puede
resultar que en la salida y cambie de “1” a “0”. El circuito esta disefiado para tener entradas arbitrarias
y salidas iguales a 1. Es decir, cada compuerta pueda tener muchos cables de entrada pero solo un
cable de salida:

X1
X2
Cables de entrada x; € B yeB
Unico cable de salida
Xn

Si se especifican los valores 16gicos para las w entradas de dicho circuito monétono, se puede definir
B(X],...,XW) ={Pi:ixy= 1})

es decir, el subconjunto de P que corresponde a las entradas verdaderas. Supéngase que C es un
circuito mondétono, entonces

F(C) :{B(X],...,Xw) : C(X],...,XW) = ]})

donde C(x1,...,%y) denota a la salida de C, dadas las entradas x1,...,X,,. Dado que el circuito C es
monotono, se sigue que I'(C) es un conjunto mondétono de subconjuntos de P.
SiT es un conjunto monétono de subconjuntos de P, entonces es facil construir un circuito monétono

C tal que I'(C) =T. Un camino para realizar este procedimiento es el siguiente: Sea Iy una base de I".

Al hacer uso de la férmula booleana en la forma normal disyuntiva

\V A P,

Bel, Pi€B

en el ejemplo 1.3, donde
o = {{P1,P2,P4},{P1,P3, P4}, {P2, P3}},
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se obtiene la férmula booleana:
(P1 AP2AP4)V (P1 AP3APg) V(P2 AP3). 4)

Cada clausula en la férmula booleana corresponde a una compuerta and del circuito monétono
asociado; la disyuncién final corresponde a una compuerta or. El niimero de compuertas en el circuito
es ||+ 1.

Supéngase que C es cualquier circuito monétono que reconoce a I' (nétese que C no necesita ser el
circuito descrito anteriormente). A continuacion, se describe un algoritmo que permite a D, el distri-
buidor, construir un esquema de comparticién de secretos perfecto correspondiente a I'. Este esquema
utilizard como base al (t,t)-esquema construido con el algoritmo 2. Por lo tanto, el conjunto de llaves
serd X = Z, para algtn entero m.

El algoritmo procede a asignar un valor f(W) € X a cada cable W en el circuito C. En un inicio,
al cable de salida Wyt del circuito se le asigna el valor de K, la llave. El algoritmo itera un ntmero
de veces, hasta que cada cable tiene un valor asignado. Finalmente, a cada participante P; se les da la
lista de valores f(W), tales que W es un cable de entrada del circuito el cual recibe la entrada x;. Una
descripcion de la construccién estd dada en el algoritmo 3.

Algoritmo 3 Construcciéon del circuito monétono (C)
1. T(Wout) « K
2: while Exista un cable W tal que f(W) no esté definida do
3> Seencuentra una compuerta G de C tal que f(Wg) esté definida, donde W es el cable de salida
de G pero f(W) no esta definida para ningtin cable de entrada de G.

4 if G es una compuerta “or” then

5: f(W) < f(Wg) para cada cable de entrada W de G

6: else

7: Se denotan a los cables de entrada de G como Wy, ..., W}

8: Se eligen (aleatoriamente) t — 1 elementos de Z, denotados por yg,1,--yYg,t—1
9: Yo, ¢+ F(WG) — Y 1] yg,i mod m

10: fori«+ 1totdo

11 f(Wi) < yg,i

12: end for

13:  end if

14: end while

Noétese que siempre que una compuerta G es una compuerta and con t cables de entrada, se compar-
tird la “llave” f(Wg) de la compuerta G entre los cables de entrada, usando un (t, t)-esquema umbral.

A continuacién, se llevard a cabo este procedimiento para la estructura de acceso del ejemplo 1.3,
usando el circuito correspondiente a la férmula booleana 4.

Ejemplo 1.9. Supdngase que K es la llave. EIl valor de K es dado a cada uno de los tres cables de entrada de
la 1ltima compuerta or. Luego se considera la compuerta and, correspondiente a la clatisula (P1 APy AP4). A
estos tres cables de entrada se les asignan los valores aq, ay,K — ay — ay, respectivamente, donde la aritmética
se hace en Zm. De forma similar a los tres cables correspondientes a (P1 /\P3 /\P4) se les asignan los valores
b1,b2,K—by —by. Finalmente, a los dos cables de entrada correspondientes a (P, /\ P3) se les asignan los
valores c1, K — cq. Notese que ay,ay,bq, b2, cy son valores independientes y aleatorios en Z . Por lo tanto, se
tiene lo siguiente:

i) Py recibe (y],y%) = (aj,by)
ii) P recibe (y},y%) = (az,c1)
iii) P3 recibe (y;,yg) = (by, K—cq)
iv) P4 recibe (y}l,yﬁ) =(K—aj —az,K—bj —by).

De este manera, cada participante recibe dos elementos de Z,, como su parte. A continuacién la
demostracién de que el esquema es perfecto.
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Figura 5: Circuito correspondiente al ejemplo 1.9

Demostracion. Primero, se verifica que cada subconjunto de la base pueda calcular a K. El subconjunto
autorizado {Py, P2, P4} puede calcular y} +y} +y}r modm = a7 +ax + (K—aj —az) mod m = K. El
subconjunto {P1,P3,P4} puede calcular y% +y; +yﬁ modm = by +by + (K—by —by)modm = K.
Finalmente, el subconjunto {P;, P3} puede calcular y% +y§ mod m =cqy+ (K—cq) mod m =K.

Por tanto, cada subconjunto autorizado es capaz de calcular a K. A continuacién, se deben examinar
los subconjuntos no autorizados. Nétese que no es necesario analizar a cada uno de los subconjuntos no
autorizados. Por ejemplo, si B1 y B, son ambos subconjuntos no autorizados, B; C B, y B, no puede
calcular a K, entonces By tampoco puede calcular a K. A continuacién, se define a un subconjunto
B C P como subconjunto no autorizado maximal, si para todo By O B, By # B, entonces By € T.
Es suficiente verificar que ningtin subconjunto no autorizado maximal pueda determinar informacién
de K. En este caso, los subconjuntos no autorizados maximales son {P1, P2}, {P1, P3}, {P1, P4}, {P2, P4}
y {P3,P4}. Por ejemplo, {P1} no es maximal ya que {P1,P2} 2 {P1} y {P1,P2} ¢ I. Ahora, obsérvese
que para cada uno de estos conjuntos maximales K no puede ser calculado, ya sea porque alguna
pieza necesaria de la informacién aleatoria hace falta o porque todas las partes que se tienen por
el subconjunto son aleatorias. Por ejemplo, el subconjunto {P1, P} posee solo los valores aleatorios
ai,by,az y cy. Otro ejemplo es el subconjunto {P3, P4} que posee a los valores b, K—c1,K—a; —a;
y K—b7 —b3. Dado que los valores aj,az,b7 y cq son valores aleatorios desconocidos, nuevamente
K no puede ser calculada. Con un analisis similar se verifica que ningtin subconjunto no autorizado
maximal pueda obtener informacién acerca del valor de K. O

Es importante resaltar que se pueden obtener diferentes esquemas para una misma estructura de
acceso usando circuitos equivalentes. Lo anterior se ilustra a continuacién, retomando la estructura de
acceso del ejemplo 1.3.

Ejemplo 1.10. Si se lleva la formula (1) a una forma booleana normal conjuntiva se obtiene:
(P1 VPN (P VP3)A(P2VP3) A (P2 VP4 A(P3V Py). (5)

A continuacion, se implementa el algoritmo de construccion del circuito monétono, usando el circuito correspon-
diente a la formula (5).

Supéngase que K es la llave. Dado que la iiltima compuerta del circuito es del tipo and, se asignan a sus cinco
cables de entrada los valores aq,az,a3,a4 ¥y K—ay —ay — a3 — agq, respectivamente, donde la aritmética se
hace en Z.,. Enseguida, se considera a la compuerta or correspondiente a (P1\ P2), a cuyos dos cables de entrada
se les asigna por igual el valor ay. De forma similar, a los dos cables de entrada correspondientes a (P71 \V P3) se
les asigna el valor ay, a los de (P2 \V/ P3) el valor de a3, a los de (P2 \/ P4) el valor de a4 y, finalmente, a los de
(P3V P4) el valor de K — ay — ap — a3 — a4. Asf se obtiene lo siguiente:
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i) Py recibe (y],y%) = (a1,az)
if) P, recibe (y},y2,y3) = (a1, az, as)
2 Y2, Y2,Y3 1,443,444
iii) P3 recibe (y},y3,vy3) = (az,a3,K—a; —az — a3z — as)
iv) P4 recibe (yl,yﬁ) = (a4, K—aj—ay—az—ay).

En lugar de probar que este esquema de comparticién de secretos también es perfecto, se dard paso
a un resultado més general e interesante.

Teorema 1.7. Sea C cualquier circuito booleano mondtono. Entonces, la construccién del circuito monétono
produce un esquema de comparticion de secretos perfecto para la estructura de acceso y(C).

Demostracién. Se procede por induccién sobre el niimero de compuertas en el circuito C. Si C contiene
solo una compuerta, el resultado es bastante trivial: Si se trata de una compuerta or, entonces, cada
participante tendria la llave (este esquema corresponde a la estructura de acceso que consiste de todos
los subconjuntos no vacios de participantes). Alternativamente, si se trata de una compuerta and con t
entradas, el esquema correspode al (t,t)—esquema umbral encontrado con el algoritmo 2.

Ahora, como hipétesis inductiva, supdngase que existe un entero j > 1 tal que, para todos los
circuitos C con menos de j compuertas, la construccién produce un esquema correspondiente a y(C).
Sea C un circuito con j compuertas. Considérese a la dltima compuerta G en el circuito, donde G
podria ser una compuerta or o and. Primero, se considera el caso en el que G es una compuerta or.
Se denotan a los cables de entrada de G por Wj, 1 < i < t. Estos t cables de entrada son las salidas
de t sub-circuitos de C, los cuales denotamos C;, 1 < i < t. Correspondiente a cada Cj, se tiene un
sub-esquema que corresponde a la estructura de acceso yc,, por induccion. Ahora es facil ver que

t
v(©) =Jve

i=1

A cada W; se le asigna la llave K. Finalmente, el esquema corresponderd a y(C), como se deseaba. El
andlisis es similar si G es una compuerta and. En este caso se tiene que

Se hace uso de un (t,t)—esquema umbral para compartir la llave K entre los t cables W;. Nuevamen-
te, el esquema que se obtiene corresponde a y(C) y la prueba queda completada. O

Por supuesto, cuando un subconjunto autorizado B quiere calcular a la llave, los participantes en B
necesitan conocer el circuito usado por D para distribuir las partes y saber qué partes corresponden a
qué cables del circuito. Toda esta informacién serd publica. Los valores actuales de las partes son las
que deben permanecer secretos.

El algoritmo para la reconstruccién de la llave involucra la combinacién de las partes de acuerdo con
la estructura del circuito, con la estipulacién de que una compuerta and corresponde a la suma médulo
m de los valores de los cables de entrada (suponiendo que se conocen todos los valores necesarios) y
una compuerta or implica elegir el valor de cualquier cable de entrada (con el entendimiento de que
todos los valores son idénticos).

Témese como referencia al ejemplo 1.9 y considérese nuevamente al conjunto autorizado {P1, P2, P4}.
Ya se mostro, como este conjunto puede calcular a K. La observacién anterior busca enfatizar que este
procedimiento se debe llevar a cabo en una forma sistematica. En este caso, se deben asignar valores a 6
de los 8 cables de entrada; esto es, a todos los que emanan de X1, X, y X4 en el circuito correspondiente
al ejemplo 1.9. Se puede ver que en el extremo izquierdo la compuerta and tiene valores asignados para
sus tres cables de entrada. La suma de los valores de estos cables de entrada es K. Este computo es, de
hecho, el mismo que se ha descrito antes.
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1.3.3 Ejemplo de aplicacién

El Sr. Espinosa ha muerto, pero, preocupado por el porvenir de su familia dejé instrucciones claras a
su abogado y amigo de confianza, el Lic. Vazquez, para llevar a cabo la lectura de su testamentento. El
Sr. Espinosa tuvo 5 hijos y las opciones que estipul6 para que se lleve a cabo la ceremonia de lectura
son las siguientes:

i) Que se encuentren presentes sus 5 hijos
ii) Que se encuentren presentes 4 de sus hijos

iii) Que se encuentren presentes su hijo mayor y 2 hijos mas.

El Lic. Vazquez desea llevar a cabo un sistema de seguridad automatizado, donde los hijos del Sr.
Espinosa tengan acceso al testamento solo cuando las peticiones de su querido amigo sean cubiertas.

Esta situacion puede ser resuelta como un problema de comparticién de secretos. Obsérvese que si
la opcién iii) fuera que cualesquiera 3 de sus hijos estuvieran presentes, entonces el problema podria
ser tratado como un (3, 5)—esquema umbral, pero no es asi.

Considerérese al conjunto de participantes {P1, P2, P3, P4, P5} correspondiente a los hijos del Sr. Espi-
nosa, en el orden que han nacido. A cada P; corresponde un x; o un x/ donde x; representa al suceso
en el que P; se encuentra presente y x/ al suceso en el que P; estd ausente, para i € {1,...,5}. Entonces,
la expresién x1x2x3X4xs5 representa el evento en el que se encuentran presentes todos los hijos del
Sr. Espinosa y x1x2x§X4X5 representa al evento en el que Py y P3 estan ausentes y P, P4 y P5 estan
presentes.

Los eventos que satisfacen los deseos del Sr. Espinosa se muestran en la siguiente tabla que esta
ordenada de acuerdo a las condiciones que él pidi6:

i) X1X2X3X4X5
i) | x1x2X3X4X5
X1X2X3X)X5
X1X2X5X4X5
X1X5X3X4X5
X]X2X3X4X5
i) | x1x2x3%)%5
X1X2X5X4XE
X1X2X5X4X5
X1X5X3X4X5
X1X5X3X)X5
X1X5X5X4Xs5.

El polinomio

P = X1X2X3X4X5 + X1 X2X3X4Xé + X1 X2X3XL/1X5 + Xq XZX§X4X5 +Xq X£X3X4X5 + X{XZX3X4X5—|—
X1X2X3X4X5 + X1X2X5X4X5 + X1X2X5X4X5 + X1X5HX3X4X5 + X1X5X3%X4X5 + X1X5X5%X4%5,  (6)

describe a un circuito booleano, donde p(x1,x2,x3,X4, X5) arroja resultados verdaderos (= 1) cuando
el subconjunto en funcién es habilitado para tener acceso al testamento y sera falso (= 0) si ocurre lo
contrario. Ademas, la evaluacién de cada expresién producto contiene informacién sobre la asistencia
o no de los participantes. Por ejemplo, si q = x1X2x3X4X5 ¥ G(X1,X2,X3,X4,X5) = 1, se puede asumir
que el subconjunto {P1, P2, P3, P4} esta presente.

Los elementos de la tabla definen a los subconjuntos autorizados que forman a una estructura de
acceso que ademds es una estructura de acceso monétona, ya que cuando un subconjunto de hijos es
habilitado para tener acceso al testamento no puede ocurrir que al agregar a otro elemento, el conjunto
se deshabilite. La estructura de acceso definida en su forma booleana normal disjuntiva es la siguiente:

(Py AP2 AP3 APy APs)V (Py AP2 AP3 AP4)V (Py AP2 AP3 APs)V (P1 APy APy APs)V
(P; AP3 AP4 AP5)V (P2 AP3 AP APs)V (Pr APy AP3A)V (P1 APy APg)V
(P1 AP2 APs)V (P1 AP3 AP4)V (P AP3 APs)V (P; AP4 APs). (7)
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La férmula 7 describe a un circuito monétono con 12| + 1 = 13 compuertas y dicha descripcion
serd utilizada para construir el esquema de comparticién de secretos de acuerdo al algoritmo 3. Dicho
algoritmo conduce a lo siguiente:

Supoéngase que K es la llave. El valor de K es dado a cada uno de los 12 cables de entrada de la tiltima
compuerta or. Luego se considera la compuerta and, correspondiente a la cladsula (P APy AP3 APs A
P5). A estos 5 cables de entrada se les asignan los valores aj,az,a3,as y K—aj —az —az —ay,
respectivamente, donde la aritmética se hace en Z,. De forma similar, a los 4 cables correspondientes
a (Py AP2/AP3 APy) seles asignan los valores by, by, b3 y K—by — by — bs. El proceso contintia para
cada una de las 12 compuertas tipo and y, finalmente, los participantes recibirdn las siguientes partes:

ﬂ P1redbe(y})y%)y?)y?)y?,y?>y¥>y§)y?)ygo)y}1)::(a1,b1)C1)d1)61)g1)h4)i1J1>k1)h)
ii) P, recibe (y3,93,93,9%,93,95,93,98) = (az,b2,¢2,d2, 1,92, ha, 12)
iii) P recibe (y!,u3,93,y%,v3,u$ 95, 98) = (a3,b3,¢3,€2,f2,K— g1 — 92,72, k2)

iv) P4 recibe (y},v3,v3,94,93,95,97,93) = (as,K—by — by —b3,d3,e3,f3,K—hy —hy, K—j; —
j2)12)

v) Ps recibe (y},y2,vy2,y2,y2,u8,vZ,u8) = (K—a; —ay—az —as,K—cy—ca —c3,K—dy —do —
d3,K—ej; —ez —e3, K—f1 —f —f3,K—1; =13, K—ky —kz, K—1; — 12).

De esta manera, el participante Py recibe 11 elementos de Z, como su parte y los otros participantes
8, con las cuales cada subconjunto autorizado podria recuperar a la llave. Por ejemplo, el subconjunto
autorizado {P1, P4, P5} puede calcular y}] +y§ +y§ modm=1y+1,+ (K—1; —1,) mod m =K.

Hasta ahora, el problema ha sido resuelto. Sin embargo, se hara uso de la teoria estudiada para encon-
trar otra solucién que sea equivalente pero maés eficiente. La idea es encontrar un circuito equivalente
al descrito por el polinomio 6, pero mds simple. Para ello, se hara uso del algoritmo Quine-McCluskey
para minimizar dicho polinomio.

i) Las expresiones producto deben estar representadas en términos de ceros y unos, tales que x/ y
x;i son denotadas por 0 y 1, respectivamente. En este caso no hay variables faltantes que deban
ser indicadas con guién.

X1X2X3X4X5 11111
X1X2x3%4%5 | 11110
X1%2x3x4%5 | 11101
X1X2x5%4x5 | 11011
X1x5x3x4%5 | 10111
X]x2x3x%4%5 | 01111
X]XngXiXé 11100
x1x2x5%x4x5 | 11010
X1X2x5%4%5 | 11001
X1x5x3%4%x5 | 10110
x1x5x3x4x5 | 10101
X1X5x5%4%5 | 10011

ii) Las expresiones producto, consideradas como n-tuplas binarias, son particionadas en clases. La
particion se lleva a cabo de acuerdo con la cantidad de unos que tienen, de menor a mayor:
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pr = 11100
pa= 11010
p3= 11001
pa= 10110
ps= 10101
pe= 10011
p,= 11110
ps= 11101
po= 11011
Pio = 10111
pi1= 01111
pi2= 11111

iii) El siguiente paso es aplicar la regla (3) para simplicar expresiones con la clase de equivalencia
vecina. Por ejemplo, de py y p7 se obtiene la expresién q; = 111 -0, de p; y pg se obtiene la
expresion q, = 1110— y asi sucesivamente. Al final de este proceso, todas las expresiones han
sido marcadas, por lo que no son implicantes primos. La tabla de las expresiones obtenidas y ya
clasificadas de acuerdo al inciso ii) queda de la siguiente manera:

qgr= 111-0
qz2 = 1110—
gz= 11-10
qq4 = 1101—
qgs = 11-01
qge= 110—1
q7= 1-=-110
qs = 1011—
qo= 1—101
qio= 1011
g = 1-011
qiz2 = 10—11
Jqi13 = 1111—
qia = 111-1
qis = 1111
qie = 1-—111
qi17 = —1111

Se contintia con la segunda vuelta de simplificaciones. Por ejemplo, de q1 y q74 se obtiene
r1 = 111 ——, de q2 y q13 se obtiene vy = 111 ——, de 3 y 15 se obtiene 1 = 11 —-1—y
asi sucesivamente. Al final de este proceso, se marcan las expresiones utilizadas y se construye
la nueva tabla con las expresiones simplificadas (si se encuentra una misma expresién, solo se
escribe una vez) y las expresiones que no fueron marcadas en esta vuelta, bajo los requerimientos
del inciso ii):
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111-0
1110—
11-10
1101—
11—-01
110—1
1-110
1011—
1—101
101 —1
1—011
10—-11
111—
111 -1
11-1
1—111
—1111

q1 =
q2 =
q3 =
q4 =
qs =
de =
q7 =
qs =
qo =
qio =
qi11 =
qi12 =
q13 =
q14 =
qi15 =
qi6 =
qi17 =

D NG NG NN N NN NN NN
N
|

Obsérvese que las expresiones restantes ya no pueden ser sometidas a reduccién, por lo que se
concluye que se han encontrado a todos los implicantes primos:

111 —— X1X2X3
11—-1— X1X2X4
11 —-—1 X1X2X5
1—11— X1X3X4
1—1-1 X1X3X5
1—-11 X1X4X5
—1111 X2X3X4X5
iv) Se establece la tabla de implicantes primos:
11100 11010 11001 10110 10101 10011 11110 11101 11011 10111 01111 11111
111 —— X X X X
1MT—-1- X X X X
11 ——1 X X X X
1—11— X X X X
1—-1-1 X X X X
1—-—11 X X X X
—1111 X X

Todos los implicantes primos resultaron ser términos principales por lo que se concluye que

P~ X1X2X3 +X1X2X4 +X1X2X5 + X1X3X4 + X1X3X5 + X1X4X5 + X2X3X4X5.

El polinomio p’ = x1x2X3 + X1X2X4 + X1X2X5 + X1X3X4 + X1X3X5 + X1X4X5 + X2X3X4%5 describe a
un nuevo circuito mondtono equivalente al circuito manejado anteriormente. Su estructura de acceso
definida en su forma booleana normal disjuntiva es la siguiente:

(P2 AP3AP4APs5)V (P AP2AP3)V (P1 AP2APy)V (Pr APy AP5)V

(P1 AP3AP4)V (P AP3APs)V (P APLAPs). (8)

La férmula 8 describe a un circuito monétono con |7| 41 = 8 compuertas y dicha descripcién sera
utilizada para construir el esquema de comparticiéon de secretos de acuerdo al algoritmo 3. Dicho
algoritmo conduce a lo siguiente:
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Sea K la llave. El valor de K es dado a cada uno de los 7 cables de entrada de la dltima compuerta
or. Luego se considera la compuerta and, correspondiente a la clatisula (P, A P3 /AP4 /AP5). A estos
4 cables de entrada se les asignan los valores aj,a3,a3 y K—a; —az — a3, respectivamente, donde
la aritmética se hace en Z,. De forma similar a los 3 cables correspondientes a (P1 A P2 AP3) se les
asignan los valores by,b; y K—by —b,. El proceso contintia para cada una de las 7 compuertas tipo
and vy, finalmente, los participantes recibiran las siguientes partes:

i) Py recibe (y},y%,y3,y7,93,y§) = (b1,c1,dy, 1,1, 91)
ii) P2 recibe (y3,y3,y3,y3) = (a1,b2,¢2,d2)
iii) P3 recibe (y;,y%,yg,yg) = (az,b3,K—b7 —by,er, 1)
iv) P4 recibe (y},u7,u3,u3) = (a3, K—c1 —c2,K—e1 —e2,92)
v) Ps recibe (yl,y2,y3,y3) = (K—aj —a; —a3,K—dy —dz, K—f1 — 2, K— g7 — g2).

De este manera, el participante P recibe, tinicamente, 6 elementos de Z,, como su parte y los
otros participantes, 4. Nuevamente, cada subconjunto autorizado es capaz de recuperar la llave. Por
ejemplo, el subconjunto autorizado {P1, P4, Ps5} puede calcular y16 —1—921 + y‘51 modm = g1+ g2+ (K—
g1 —gz) mod m =K.

Este ejemplo de aplicacién ilustra que para un mismo problema se pueden tener diferentes esque-
mas, pero no todos son igual de convenientes. Por ello, es importante utilizar un circuito monétono
adecuado. En este capitulo, se mostr6 que un circuito booleano puede ser representado por un poli-
nomio booleano, para el cual existen diferentes métodos de minimizacién. En este caso, se hizo uso
del algoritmo de minimizacién Quine-McCluskey. Esta idea es ttil porque ayuda a encontrar circuitos
equivalentes, que sean mds sencillos de estudiar y usar en la practica.
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La Criptografia Visual es una técnica de codificacién donde el secreto es una imagen. Esta fue propuesta
por primera vez por Naor y Shamir en la Eurocrypt 1994 Conference. Uno de sus principales intereses es
la implementacién de esquemas que no necesitan ningtin tipo de conocimiento o cémputo criptografico
para su decodificacién, de tal manera que esta tiltima quede a cargo del sistema visual humano.

En este capitulo se presentara el tema de esquemas de comparticién de secretos visuales donde el
secreto es una imagen binaria. Posteriormente, se proponen una serie de esquemas solucién para los
casos (2,2), (2,3),(2,4),(2,n), (3,3), (3,4),(3,n) y (4,4). Dichas soluciones son analizadas y, finalmente,
programadas en el sofware matemético MATLAB®.

2.1 CONCEPTO DE IMAGEN DIGITAL

Un tipo de imagen es la fotografia monocromatica, es decir, en tonos de grises. Dicha imagen puede
ser considerada como una funcién bidimensional f(x,y), donde los valores de la funcién dan el valor
de la intensidad o nivel de gris de la imagen en cada punto dado (ver figura 6). Se puede asumir que
los valores del nivel de gris de la imagen pueden ser cualquier ntimero real en el rango de 0,0 (negro)
a 1,0 (blanco). Los rangos de x y y dependerdn de la imagen, tomando cualquier ntimero real entre su
minimo y su méximo. El concepto de imagen como una funcién es de vital importancia en el desarrollo
de la implementacién de técnicas de procesamiento de imagenes.

Figura 6: Imagen como funcién bidimensional

El concepto de imagen digital difiere del de una fotografia en que x,y y f(x,y) son valores discretos.

Por ejemplo, la imagen digital (ver figura 7) tiene como rango para x y para y a los nimeros enteros
entre 1y 21 y para f(x,y) a los nimeros enteros entre 0 (negro) y 255 (blanco). Una imagen digital
puede ser representada matemdaticamente como una matriz de puntos de muestreo de una imagen
continua, en donde las entradas de dicha matriz cuantifican el valor del nivel de gris de los puntos
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muestreados. Estos valores son los pixeles, que componen a su vez la imagen digital. En la figura 8, se
presentan los valores de la matriz que corresponden a la figura 7. Esta idea se extiende para imdgenes
digitales a color, donde los pixeles pasan a ser los valores asignados para el color de la imagen en cada
punto de muestreo.

Figura 7: Imagen digital

118 130 129 7 140 141 136 125
117 123 127 € 134 139 122 128
126 127 126 121 119 110 118 119
130 127 126 122 114 113 123 127
114 113 109 117 116 123 127 121
111 108 112 112 113 122 126 121
112 113 115 115 113 115 116 115
110 113 114 116 116 116 118 115
107 110 114 118 116 115
108 111 114 115 112 115
113 118 117 116 115 122
114 115 118 117 114 119
117 110 118 119 117 123
126 119 118 120 124 123
133 130 129 127 122 119
124 124 129 132 124 119
105 94 105 116 116 119
109 97 103 112 113 118
103 %6 103 110 111 113
97 102 108 114 114 111
105 128 126 122 116 110
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Figura 8: Entradas de la matriz correspondiente a la figura 7

Otra manera de representar una imagen digital es a través de un mapa de bits, que es una rejilla
rectangular de pixeles o puntos de color. A una imagen digital representada por un mapa de bits se
le pude definir por su tamario, es decir, por su altura y anchura (en pixeles) y por su profundidad de
color (en bits por pixel). Esto tltimo determina el ntimero de colores distintos que se pueden almacenar
en cada punto individual; por lo tanto, determinan la calidad de la imagen en gran medida. A mayor
profundidad de bits (mds bits de informacién por pixel), la imagen tiene més colores disponibles y
puede representar su color de forma mds precisa. Sin embargo, mayor serd el tamarfio de la imagen.
Dado que cada bit puede tener solo dos valores (0 y 1), la férmula matematica para hallar el nimero
de colores posibles es elevar 2 a la potencia del nlimero de bits por pixel que se tengan (ver cuadro 1).

En esta ocasion se trabajard con imagenes binarias, que son aquellas cuyos pixeles son negros y
blancos y estos serdn representados con los valores o y 1, respectivamente. Dado que hay solo dos
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Nombre \ Bits por pixel \ Colores posibles ‘
Blanco y Negro 1 2
Pantalla Windows 4 16

Escala de Grises 8 256

Color Indexado 8 256
Color Alta Densidad 16 65,536
Color verdadero RGB 24 16,777,216

Color CMYK alta calidad 32 4,294,967,296

Cuadro 1: Tabla de profundidad de color

posibles valores para cada pixel, solo se necesita 1 bit por pixel, por lo que las imégenes binarias son
muy eficientes en términos de almacenamiento.

2.2 SOLUCION A UN PROBLEMA DE COMPARTICION DE SECRETOS
PARA UNA IMAGEN BINARIA

A partir de ahora se hablard de un (k,n)-esquema visual umbral que es un (k,n)-esquema umbral,
con la diferencia de que el secreto es una imagen y no un niimero como fue considerado en el capitulo
anterior. Dicho problema, cuando se trata de una imagen binaria, fue tratado y resuelto por Moni Naor
y Adi Shamir en [NSg5] y se tomard como referencia su trabajo para el estudio de dicho caso. La idea
es, basicamente, generar n transparencias de forma que la imagen original sea visible si se sobreponen
k (o maés) transparencias, pero que la imagen permanezca invisible si menos de k transparencias son
sobrepuestas o analizadas por cualquier otro método. A continuacién el planteamiento del modelo.

Considérese a la imagen como una coleccién de pixeles blancos y negros y que cada pixel puede
ser manipulado separadamente. Es decir, si una imagen es de tamafio | x a, se tendrdn que manipular
a 1 x a pixeles. Cada pixel original aparecerd en cada una de las n versiones modificadas (Ilamadas
sombras), una para cada transparencia. Cada sombra serd una coleccién de m subpixeles negros y
blancos, los cuales estardn impresos de forma tal que el sistema visual humano sea capaz de promediar
sus aportaciones individuales (de los subpixeles negros y blancos). El resultado de esta estructura
puede ser descrita por una matriz Booleana S = [si;] de tamafio n x m, donde si; = 1 si y solo si el
j-ésimo subpixel en la i-ésima sombra es negro. Cuando las sombras i1, 12, ..., i son sobrepuestas entre
si, de forma que los subpixeles queden adecuadamente alineados, entonces se obtiene una sombra
combinada cuyos subpixeles negros estdn representados por la forma or de las filas iy, 1z, ...,ir € S. El
nivel de gris de esta sombra combinada es proporcional al peso de Hamming H(V) del or m—vector V,
es decir, al nimero de elementos distintos a 0 en el vector V. Este nivel de gris es interpretado por el
sistema visual de los usuarios como negro si H(V) > d y como blanco si H(V) < d — am para algtin
umbral fijo 1 < d < m y diferencia relativa & > 0. Con este modelo, el efecto de un subpixel negro en
una de las transparencias no se puede deshacer por el color de otro subpixel (de otra sombra) que ha
sido sobrepuesto al mismo. Por lo tanto, en lugar de representar a un pixel blanco por una coleccién
de subpixeles blancos y a un pixel negro por una coleccién de subpixeles negros, se usa a un umbral d
y a la diferencia relativa o para distinguir entre estos dos colores.

Definicién 2.1. Una solucién a un k de n esquema de comparticion de secretos visuales consiste de dos co-
lecciones de n x m matrices Booleanas Co y Cy. Para compartir a un pixel blanco, el distribuidor D elige
aleatoriamente a una de las matrices en Co y para compartir a un pixel negro, D elige aleatoriamente a una de las
matrices en Cy. La matriz que ha sido elegida define el color de los m subpixeles en cada una de las n sombras.
La solucion es considerada vdlida si se cumplen las siguiente tres condiciones:

i) Para cualquier matriz S de Co, el or-vector V de cualesquieras k de sus n filas satisface que H(V) <
d—oam.

i) Para cualquier matriz S de Cq, el or-vector V de cualesquieras k de sus n filas satisface que H(V) > d.
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iii) Para cada subconjunto {i1,1,...,1q} de {1,2,...,n} con q < k, las dos colecciones de tamafio q x m, Dy
con t € {1,0}, que se obtienen de restrigir las n x m matricez de Cy con t € {1,0} a las filas {i,1,...,iq}-
Estas son indistinguibles entre si, en el sentido de que contienen a matrices con la misma frecuencia.

La tercera condicién indica que si alguien llegase a inspeccionar menos de k sombras, sin importar el
poder del criptoanalisis al que pueda recurrir, no podré obtener ninguna ventaja que le ayude a decidir
si el pixel compartido fue blanco o negro. En la mayoria de estas construcciones, existe una funcién
de probabilidad uniforme f, de tal manera que las partes combinadas de q < k sombras consisten en
todos los V’s con H(V) = f(q), independientemente de si la matriz fue tomada de Cop o de C;. Tal
esquema es llamado uniforme. A las primeras dos condiciones se les conoce como de contraste y a la
tercera como condicién de seguridad.

Los parametros importantes a considerar en este esquema son los siguientes:

m El nimero de pixeles en una sombra. Este niimero representa la pérdida de resolucién de la
imagen original a la imagen compartida. Se desea que m sea tan pequefia como sea posible.

o La diferencia relativa en el peso entre la combinancién de las sombras que vienen de un pixel
blanco y de un pixel negro en la imagen original. Esto representa la pérdida de constraste. Se
desea hacer a « tan grande como sea posible.

r El tamafio de las colecciones Cy y Cy, las cuales no son necesariamente del mismo tamario en
todos los casos. log T representa el niimero de bits aleatorios necesarios para generar las sombras.
Esto no afecta la calidad de la imagen.

2.3 SOLUCIONES TEORICAS, (SOLUCIONES PRACTICAS?

2.3.1  Una solucién al (2,2)-esquema visual umbral

El problema original de la criptografia visual fue, precisamente, este caso especial en el que se desea que
un conjunto de dos participantes recuperen a la imagen secreta bajo la sobreposicion de las partes que
seran asignadas a cada uno de manera secreta y separada. La solucién propuesta por Naor y Shamir
[NSgs5] para llevar a cabo dicho procedimiento considera a las siguientes colecciones de matrices de
tamafio 2 x 4:

Co ={Todas las matrices obtenidas de permutar a las columnas de “

[ I QG
— O O O
o o
—

Cy ={Todas las matrices obtenidas de permutar a las columnas de [2)

Las sombras quedan de la siguiente manera:

i) Cuando el pixel de la imagen original de la imagen binaria es blanco, las dos sombras correspon-
dientes tendran el mismo patrén de pixeles, es decir, son idénticas.

ii) Cuando el pixel de la imagen original de la imagen binaria es negro, las dos sombras correspon-
dientes serdn complementarias, es decir, en la posicién que se tiene a un subpixel blanco para
una sombra, en la otra sombra se tendrd uno negro, y viceversa.

A continuacién se exhibe que este modelo es una solucién.
Dado que las matrices son de tamarfio 2 x 4, se sigue que cada sombra estd formada por 4 subpixeles,
es decir, m = 4. Si se consideraa d =4y 0 < « < 1/2, obsérvese que:

i) Para cualquier matriz construida a partir de Cy, el or-vector V de sus 2 filas satisface que H(V) <
2 —an, dado que H(V) serd siempre iguala 2y 2 < 4 — 2.

ii) Para cualquier matriz construida a partir de Cy, el or-vector V de sus 2 filas satisface que H(V) > 4,
dado que H(V) sera siempre igual a 4.

iii) Cualquier fila tomada de una matriz construida a partir de Cp o de C; es indistingible, en el sen-
tido en el que su peso de Hamming sera siempre igual a 2 y la probabilidad de que corresponda
a una sombra de un pixel blanco o de un pixel negro es exactamente la misma.



Este modelo realiza una expansién de pixel de 1 a 4; es decir, un pixel de la imagen original ahora
estard representado por cuatro pixeles. Ademads, cada sombra deberd ser reestructurada de forma que

sea una matriz de 2 x 2, con la finalidad de que en la préctica la imagen original no sea distorcionada.

En las figuras 9 y 10, se muestran grificamente a los 6 pares de sombras que corresponden a las
matrices obtenidas de permutar a las columnas enunciadas con anterioridad y que codifican a un pixel
blanco y a uno negro, respectivamente.

Sombras Pixel recuperado
Horizontales
Pixel blanco: D Verticales
Diagonales

Figura 9: Codificacién de un pixel blanco
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Sombras Pixel recuperado

m ™

Horizontales
Pixel negro: . Verticales
Diagonales

"

Figura 10: Codificacién de un pixel negro

1010
1010
bras serian 1010 y el or-vector V obtenido al sobreponer dichas sombras seria nuevamente 1010. Esto grdficamente
se representa:

Ejemplo 2.1. Si se desea compartir un pixel blanco y se considera a la matriz Co = [ } ambas som-

Sombral Sombra2 Pixel recuperado

SR Sl &

1 01
0 1 0 1
y 0101. El or-vector V obtenido al sobreponer dichas sombras seria 1111. Esto grdficamente se representa:

Si se desea compartir a un pixel negro y se considera a la matriz C1 = ] las sombras serian 1010

Sombral Sombra2 Pixel recuperado

1 1 N

Al final del proceso un pixel blanco se recupera como un pixel % Negro y Uno Negro como 7 Negro.

El resultado de aplicar esta solucién es ilustrado a continuacién:
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Imagen original

46
al-x

Primera sombra Segunda sombra Imagen recuperada

Figura 11: (2, 3)-esquema visual umbral.

2.3.2 Dos soluciones al (2,3)-esquema visual umbral

Una solucién al problema (2,3)-esquema visual umbral estd dada por las siguientes colecciones de
matrices de tamafio 3 x 4:

Co, ={Todas las matrices obtenidas de permutar a las columnas de

C1, ={Todas las matrices obtenidas de permutar a las columnas de

—_ O = =

—— = O O O

Las sombras quedan de la siguiente manera:

i) Cuando el pixel de la imagen original de la imagen binaria es blanco, las dos sombras correspon-
dientes tendran el mismo patrén de pixeles, es decir, son idénticas.

ii) Cuando el pixel de la imagen original de la imagen binaria es negro, las dos sombras corres-
pondientes tendran un pixel negro en comun, un pixel blanco en comin y dos pixeles serdn
complementarios.

A continuacién se exhibe que este modelo es una solucién.
Dado que las matrices son de tamarfio 3 x 4, se sigue que cada sombra estd formada por 4 subpixeles,
es decir, m = 4. Si se consideraa d =3y 0 < « < 1/3, obsérvese que:

i) Para cualquier matriz construida a partir de Cy, el or-vector V de 2 de sus filas satisface que
H(V) < 2—an, dado que H(V) serd siempre igual a2y 2 < 3 — 3.

ii) Para cualquier matriz construida a partir de Cjy, el or-vector V de 2 de sus filas satisface que
H(V) > 3, dado que H(V) sera siempre igual a 3.

iii) Cualquier fila tomada de una matriz construida a partir de Cyp o de C; es indistingible, en el
sentido de que su peso de Hamming serd siempre igual a 2 y la probabilidad de que corresponda
a una sombra de un pixel blanco o de un pixel negro es exactamente la misma.

Este modelo realiza una expansién de pixel de 1 a 4; es decir, un pixel de la imagen original ahora
estard representado por cuatro pixeles. Ademads, nuevamente cada sombra debera ser reestructurada
de forma que sea una matriz de 2 x 2, con la finalidad de que en la practica la imagen original no sea
distorcionada. Al final del proceso un pixel blanco se recupera como un pixel % negro y uno negro
como % negro. El resultado de aplicar esta solucién es ilustrado a continuacién:



36 | COMPARTICION DE SECRETOS VISUALES

Imagen original

46
al-x

Primera sombra Segunda sombra Tercera sombra
ATy o s gy

Sombras 1y 2

Figura 12: (2,3)-esquema visual umbral. Primer conjunto de matrices solucion.

De forma andloga se puede demostrar que las siguientes colecciones de matrices de tamafio 3 x 4

son también una solucién al problema (2, 3)-esquema visual umbral.

1110
Co, ={Todas las matrices obtenidas de permutar a las columnas de {1 1 1 0f }
111 1 0]
1 1 1 0]
C1, ={Todas las matrices obtenidas de permutar a las columnas de {1 1 0 1|}
1T 0 1 1

Al final del proceso un pixel blanco se recupera como un pixel 3 negro y uno negro como

El resultado de aplicar esta solucién es ilustrado a continuacién:

Imagen original

46
al-x

Primera sombra Segunda sombra Tercera sombra

Sombras 1y 2 Sombras 1y 3 Sombras 2y 3

Figura 13: (2, 3)-esquema visual umbral. Segundo conjunto de matrices solucién.

4
T negro.
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2.3.3 Seis soluciones al (2,4)-esquema visual umbral

El primer modelo de solucién al problema (2,4)-esquema visual umbral estd dada por las siguientes
colecciones de matrices de tamafio 4 x 9:

111 1 10 0 00
. . 111 1 01 0 00

Co, ={Todas las matrices obtenidas de permutar a las columnas de 111100100 }
T 1110 0 0 1 0
M 1 1 1 1 0 0 0 O]
. . 1110 01 1 00

C1, ={Todas las matrices obtenidas de permutar a las columnas de 011100110 }
o 011111 0 0

Las sombras quedan de la siguiente manera:

i) Cuando el pixel de la imagen original de la imagen binaria es blanco, las dos sombras corres-
pondientes tendrdn cuatro pixeles negros en comtin, tres pixeles blancos en comiin y dos pixeles
serdn complementarios.

ii) Cuando el pixel de la imagen original de la imagen binaria es negro, las dos sombras corres-
pondientes tendran dos pixeles negro en comun, un pixel blanco en comtn y seis pixeles serdn
complementarios.

A continuacién se exhibe que este modelo es una solucién.

Dado que las matrices son de tamarfio 4 x 9, se sigue que cada sombra estd formada por g subpixeles,
es decir, m = 9. Si se consideraa d =8 y 0 < « < 1/2, obsérvese que:

i) Para cualquier matriz construida a partir de Cy, el or-vector V de 2 de sus filas satisface que
H(V) < 7—oan, dado que H(V) serd siempre iguala 6 y 6 < 7 — 4.

ii) Para cualquier matriz construida a partir de Cj, el or-vector V de 2 de sus filas satisface que
H(V) > 7, dado que H(V) serd siempre igual a 7.

iii) Cualquier fila tomada de una matriz construida a partir de Cy o de C; es indistingible, en el
sentido de que su peso de Hamming serd siempre igual a 5 y la probabilidad de que corresponda
a una sombra de un pixel blanco o de un pixel negro es exactamente la misma.

Este modelo realiza una expansién de pixel de 1 a 9; es decir, un pixel de la imagen original ahora
estard representado por nueve pixeles. Ademads, nuevamente cada sombra debera ser reestructurada
de forma que sea una matriz de 3 x 3, con la finalidad de que en la practica la imagen original no sea
distorcionada. Al final del proceso un pixel blanco se recupera como un pixel g negro y uno negro
como % negro. El resultado de aplicar esta solucién es ilustrado a continuacién:
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Primera sombra Segunda sombra Tercera sombra Cuarta sombra

Sombras 1 Sombras 1 Sombras 1y 4 Sombras 2y 3

Sombras 2y 4 Sombras 3y 4

Figura 14: (2,4)-esquema visual umbral. Primer conjunto de matrices solucién.

De forma andloga se puede demostrar que las siguientes colecciones de matrices de tamafio 4 x 9
son también una solucién al problema (2,4)-esquema visual umbral.

111 100 0 00
. . 111100 0 00
Co, ={Todas las matrices obtenidas de permutar a las columnas de 111100000 }
1T 17110 0 0 0 0
y
M 1 1 1 0 0 0 0 O]
. . 110 0 1T 1T 0 00
Cy, ={Todas las matrices obtenidas de permutar a las columnas de 00111100 0 }
o 11001 1 0 0

Al final del proceso un pixel blanco se recupera como un pixel g Nnegro y uno nhegro como g negro.

El resultado de aplicar esta solucién es ilustrado a continuacién:

Primera sombra Segunda sombra Tercera sombra uarta sombra

Figura 15: (2,4)-esquema visual umbral. Segundo conjunto de matrices solucién.
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111 1 100 00
. . 111 1100 00
Co, ={Todas las matrices obtenidas de permutar a las columnas de 111110000 }
111 1100 00
y
111 1 100 00
. . 1T 1100 1 1 00
C1, ={Todas las matrices obtenidas de permutar a las columnas de 0111007110 }
o011 11100

Al final del proceso un pixel blanco se recupera como un pixel g Negro y uno negro como % negro.

El resultado de aplicar esta solucién es ilustrado a continuacién:

Primera sombra Segunda sombra Tercera sombra Cuarta sombra

Sombras 1y 3

7

Sombras 1y 2

Sombras 1y 4 Sombras 2y 3
g pLE (o

Sombras 3y 4

Figura 16: (2,4)-esquema visual umbral. Tercer conjunto de matrices solucién.

111111000
Co, —{Todas las matrices obtenidas d tar a las col |l 11110008
04 — Odas las matrices obtenidas epermu ar a las columnas de 1 1 1 1 1 1 00 0

11111100 0
y

1111 110 0 0
Cy. —{Todas las matrices obtenidas d tar a las col @l T roo 1o
14 = odas las matrices obtenidas epermu ar a las columnas de 0 1 1 1 0 1 1 0 1

oo 1T 11111 0

Al final del proceso un pixel blanco se recupera como un pixel g Negro y uno negro como g negro.

El resultado de aplicar esta solucién es ilustrado a continuacién:
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Primera sombra Segunda sombra Tercera sombra Cuarta sombra

Sombras 1 Sombras 1y 4 Sombras 2y 3

Sombras 2y 4 Sombras 3y 4

Figura 17: (2,4)-esquema visual umbral. Cuarto conjunto de matrices solucién.

1T 11 1111 00
. . 111 1 1 1100
Co; ={Todas las matrices obtenidas de permutar a las columnas de 111111100 }
m 111 11 1 0 0]
y
M 1 11 0 1 1 1 0]
. . T 11 01T 1 1 01
C1, ={Todas las matrices obtenidas de permutar a las columnas de 110111011 }
Mmoo 11101 1 1)

Al final del proceso un pixel blanco se recupera como un pixel % Negro y uno negro como % negro.

El resultado de aplicar esta solucién es ilustrado a continuacién:

Primera sombra Segunda sombra Tercera sombra Cuarta sombra

Sombras 1y 2

Sombras 1y 3 Sombras 1y 4 Sombras 2y 3

Sombras 2y 4 Sombras 3y 4

Figura 18: (2,4)-esquema visual umbral. Quinto conjunto de matrices solucién.

La sexta solucién propuesta al problema (2,4)-esquema visual umbral estd dada por las siguientes
colecciones de matrices de tamarfio 4 x 6:
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Co ={Todas las matrices obtenidas de permutar a las columnas de

1T
O O — — o
L

Cy ={Todas las matrices obtenidas de permutar a las columnas de

©C = O = = =
—_ O O = -
©C - -0 o0 oo
— o -0 oo oo
—— oo oo oo

Las sombras quedan de la siguiente manera:

i) Cuando el pixel de la imagen original de la imagen binaria es blanco, las dos sombras correspon-
dientes serdn idénticas.

ii) Cuando el pixel de la imagen original de la imagen binaria es negro, las dos sombras correspon-
dientes tendrdn un pixel negro y uno blanco en comun y cuatro pixeles serdn complementarios.

A continuacién se exhibe que este modelo es una solucién.
Dado que las matrices son de tamarfio 4 x 6, se sigue que cada sombra estd formada por 6 subpixeles,
es decir, m = 6. Si se consideraa d =5y 0 < « < 1/2, obsérvese que:

i) Para cualquier matriz construida a partir de Cy, el or-vector V de 2 de sus filas satisface que
H(V) < 5—an, dado que H(V) serd siempre igual a3y 3 < 5— 4.

ii) Para cualquier matriz construida a partir de Cj, el or-vector V de 2 de sus filas satisface que
H(V) > 5, dado que H(V) sera siempre igual a 5.

iii) Cualquier fila tomada de una matriz construida a partir de Cy o de C; es indistingible, en el
sentido de que su peso de Hamming serd siempre igual a 3 y la probabilidad de que corresponda
a una sombra de un pixel blanco o de un pixel negro es exactamente la misma.

Este modelo realiza una expansién de pixel de 1 a 6; es decir, un pixel de la imagen original ahora
estara representado por seis pixeles. Sin embargo, dichas sombras no pueden ser reestructuradas de
forma que sean matrices cuadradas y que su representacién grafica no distorcione a la imagen original.
Por lo tanto, esta solucién no funciona adecuadamente cuando es llevada a la practica.

2.3.4 Una solucién al (2,n)-esquema visual umbral

El problema (2,n)-esquema visual umbral puede ser resuelto por las siguientes dos colecciones de
matrices de tamafio n x n:

M o -~ 0
10 --- 0

Co ={Todas las matrices obtenidas de permutar a las columnas de |, . . )
1 0 0]
) 0]
1 0

Cy ={Todas las matrices obtenidas de permutar a las columnas de |, . . ol
0o 0 - 1]

A continuacién se exhibe que el modelo propuesto es una solucion:
Dado que las matrices son de tamafio n x n, se sigue que cada sombra estd formada por n subpixeles,
es decir, m =mn. Si se consideraa d =2y 0 < & < 1/n, obsérvese que:

i) Para cualquier matriz construidas a partir de Cy, el or-vector V de cualesquiera 2 de las n filas
satisface que H(V) < 2 — an, dado que H(V) serd siempre iguala 1y 1 <2 —an.

ii) Para cualquier matriz construidas a partir de Cy, el or-vector V de cualesquiera 2 de las n filas
satisface que H(V) > d, dado que H(V) serd siempre igual a 2.
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iii) Cualquier fila tomada de una matriz construida a partir de Cy o de C; es indistingible, en el
sentido de que su peso de Hamming sera siempre igual a 1y la probabilidad de que corresponda
a una sombra de un pixel blanco o negro es exactamente la misma.

Hasta ahora se tiene que, en efecto, el modelo propuesto es una solucién al problema de un (2,n)-
esquema visul umbral. Sin embargo, obsérvese que una vez que se pone en préctica, se tiene que al
sobreponer cualesquiera de las dos sombras correspondientes a un pixel blanco, la frecuencia de sub-
pixeles negros o bien el peso de Hamming del or-vector obtenido serd H(V) = 1; mientras que, para
cualesquiera de las dos sombras correspondientes a un pixel negro se tendra H(V) = 2. Considérese el
caso para n = 16, en donde el sistema visual humano tendria que interpretar a un pixel como blanco
cuando 15 de 16 subpixeles del mismo son blancos y como negro cuando 14 de cada 16 subpixeles son
blancos y solo 2 son negros. Esta tarea es practicamente imposible para el sistema visual humano. Por
otro lado, si se considera a n = 2, las sombras obtenidas bajo esta solucién no pueden ser reestructu-
radas de forma que sean matrices cuadradas, por lo que su representacién grafica distorcionaria a la
imagen. En resumen, esta solucién teérica llevada a la practica podria no ser tan buena como se desea
para n grandes o bien, cuando n no es un ndmero cuadrado perfecto.

A continuacién se presentara una técnica que resuelve el problema de una solucién de un (2,n)-
esquema umbral cuando n no es un nimero cuadrado perfecto.

2.3.5 Técnica de replicacion para obtener una sombra sin distorcién en un (2,n)-esquema visual umbral

Solucion al (2,2)-esquema visual umbral

Obsérvese que si se considera al modelo mencionado anteriormente, para dar soluciones a (2,n)-
esquemas visuales umbrales, el problema del (2,2)-esquema visual umbral puede ser resuelto con-
siderando a 2 subpixeles para cada pixel de la imagen. De esta forma la solucién quedaria definida por
las siguientes colecciones de matrices de tamafio 2 x 2:

Co ={Todas las matrices obtenidas de permutar a las columnas de [} g} }

Cy ={Todas las matrices obtenidas de permutar a las columnas de [(]) ﬂ }

Ya se ha demostrado de manera general que esta es una solucién. Sin embargo, si se toma en cuenta
que la imagen secreta es una imagen digital binaria cuyos pixeles son estructuras cuadradas, este
modelo, en la practica, distorcionaria a la imagen original. Por ello, la solucién sugerida es utilizar
4 subpixeles por cada pixel. Tomando en cuenta lo anterior, una solucién posible a este problema es
duplicar la sombra y, posteriormente, reestructurarla en una matriz de 2 x 2. A continuacion se ilustra
esta idea con un ejemplo.

Ejemplo 2.2. Sise desea compartir un pixel blanco y se considera a la matriz Cy = [g ” ambas sombras serian

01 y duplicadas serian 0101. El or-vector V obtenido al sobreponer dichas sombras duplicadas seria nuevamente
0101. Esto grdficamente se representa:

Sombra 1  Sombra2 Pixel recuperado

Si se desea compartir a un pixel negro y se considera a la matriz C; = las sombras serian 10 y 01 que

10
0 1
duplicadas quedarian como 1010 y 0101. El or-vector V obtenido al sobreponer dichas sombras duplicadas seria
1111. Esto grdficamente se representa:

Sombral Sombra2 Pixel recuperado

1 1 N
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Debido al proceso de duplicacién que se realiza, se puede observar que las sombras correspondientes
son siempre verticales. Por lo tanto, esta solucioén resulta ser un caso especial de la primera soluciéon
propuesta, en el caso en el que las sombras son verticales. Si se lleva a cabo una reestructuracion de las
sombras en un orden diferente, se tendrian los otros dos casos en los que las sombras son horizontales
o diagonales.

El resultado de aplicar esta solucién es ilustrado a continuacién:

Imagen original

46
al-x

Primera sombra Segunda sombra Imagen recuperada

Figura 19: Técnica de replicacién para obtener una sombra sin distorcién en un (2, 2)-esquema visual umbral

Solucién al (2,3)-esquema visual umbral

El modelo mencionado anteriormente, para dar soluciones a (2, n)-esquemas umbrales, resuelve este
problema. En esta ocasién se consideran a 3 subpixeles para cada pixel de la imagen. De esta forma la
solucién quedaria definida por las siguientes colecciones de matrices de tamafio 3 x 3:

1 00
Co ={Todas las matrices obtenidas de permutar a las columnas de [1 0 Of }
|1 0 0]
(1 0 0]
Cy ={Todas las matrices obtenidas de permutar a las columnas de [0 1 O0f }
0 0 1

Sin embargo, las sombras no pueden ser reestructuradas en matrices cuadradas y en la practica esto
distorcionaria a la imagen. Una solucién a esta problematica es tripiclar a las sombras y, posteriormente,
reestructurarlas en matrices de 3 x 3. En esta ocasion, la técnica provocaria que, finalmente, cada pixel
fuera expandido de 1 a 9.

El resultado de aplicar esta solucién es ilustrado a continuacioén:
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Imagen original

46
al-x

Primera sombra Segunda sombra Tercera sombra

Sombras 1y 2

Figura 20: Técnica de replicacion para obtener una sombra sin distorcion en un (2, 3)-esquema visual umbral

Solucidén al (2,4)-esquema visual umbral

En el caso de n =4, la solucién quedaria definida por las siguientes colecciones de matrices de tamarfio
4 x 4

10 0 0
) . 10 0 0
Co ={Todas las matrices obtenidas de permutar a las columnas de 10 0 0 }
11T 0 0 0]
M 0 0 0]
. . 01 0 0
Cy ={Todas las matrices obtenidas de permutar a las columnas de 00 1 0 }
0 0 0 1

n este caso, obsérvese que cada sombra podria ser reestructurada en una matriz de , por lo
En est b d b d tructurad triz de 2 x 2 1
que la solucién puede ser llevada a la préctica sin distorcionar a la imagen original y la técnica de
replicacién es innecesaria.

El resultado de aplicar esta solucion es ilustrado a continuacién:
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ercera sombra

Sombras 1y 2 Sombras 1y 3 Sombras 1y 4 Sombras 2y 3

Sombras 2y 4 Sombras 3y 4

Figura 21: (2,4)-esquema visual umbral. No fue necesario usar la técnica de replicacion.

En resumen, siempre que n no es un nimero cuadrado perfecto, la idea general es replicar la sombra

n veces y luego reestructurarla en una matriz de n x n. Es importante tener en cuenta que aunque esta

técnica resuelve el problema de la distorcién, la expansién del pixel pasa a ser de 1a n?.

2.3.6  Una solucién al (3,3)-esquema visual umbral

Una solucién al problema (3,3)-esquema visual umbral estd dada por las siguientes colecciones de
matrices de tamario 3 x 4:

Co ={Todas las matrices obtenidas de permutar a las columnas de

C1 ={Todas las matrices obtenidas de permutar a las columnas de

— O O O O O

COo = L O =
O = O = = O

A continuacién se exhibe que este modelo es una solucién.
Dado que las matrices son de tamarfio 3 x 4, se sigue que cada sombra estd formada por 4 subpixeles,
es decir, m = 4. Si se consideraa d =4y 0 < « < 1/3, obsérvese que:

i) Para cualquier matriz construida a partir de Cy, el or-vector V de las 3 filas satisface que H(V) <
4 — an, dado que H(V) sera siempre iguala 3y 3 <4 — 3.

ii) Para cualquier matriz construida a partir de Cy, el or-vector V de las 3 filas satisface que H(V) > 4,
dado que H(V) serd siempre igual a 4.

iii) Cualquier fila tomada de una matriz construida a partir de Cy o de C; es indistingible, en el
sentido de que su peso de Hamming serd siempre igual a 2. Cualesquiera dos filas no aportan
ninguna informacién acerca de su procedencia, ya que sin importar si fueron tomadas de una
matriz construida a partir de Cy o Cy, el or-vector V, de las 2 filas tendrd peso de Hamming
igual a 3, por lo tanto, la probabilidad de que dichas sombras correspondan a un pixel negro o
blanco es la misma.

Este modelo realiza una expansién de pixel de 1 a 4; es decir, un pixel de la imagen original ahora
estard representado por cuatro pixeles. Ademads, cada sombra deberéd ser reestructurada de forma que
sea una matriz de 2 x 2, con la finalidad de que en la practica la imagen original no sea distorcionada.

El resultado de aplicar esta solucion es ilustrado a continuacioén:
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Primera sombra

Gormven

Segunda sombra

U7 s ten iy

Tercera sombra

Ay

Sombras 1y 2 Sombras 1y 3 Sombras 2y 3

Sombras 1,2y 3

Figura 22: (3, 3)-esquema visual umbral.

2.3.7 Una solucién al (3,n)-esquema visual umbral

Este propuesta da solucién al (3,n)-esquema visual umbral para un n > 3 arbitrario. Sea B la n x
(n — 2) matriz que contiene solo 1’s, y sea I la matriz identidad de tamafio n x n. Sea BI la matriz
n x (2n —2) obtenida de concatenar B e I, y sea c(BI) el complemento Booleano de la matriz BI. Se
propone la siguiente solucién:

Co ={Todas las matrices obtenidas de permutar a las columnas de c(BI) }

C1 ={Todas las matrices obtenidas de permutar a las columnas de BI }
A continuacién se exhibe que este modelo es una solucién.

Dado que las matrices son de tamafio n x (2n — 2), se sigue que cada sombra estd formada por
(2n —2) subpixeles, es decir, m = (2n —2). Si se consideraa d =n+1y 0 < a < 1/m, obsérvese que:

i) Para cualquier matriz construida a partir de Cy, el or-vector V de las 3 filas satisface que H(V) <
d — am, dado que H(V) sera siempre igualanyn < d —am.

ii) Para cualquier matriz construida a partir de C1, el or-vector V de las 3 filas satisface que H(V) > d,
dado que H(V) serd siempre igual an + 1.

iii) Cualquier fila tomada de una matriz construida a partir de Cyp o de C; es indistingible, en
el sentido en el que su peso de Hamming sera siempre igual a n — 1. Cualesquiera dos filas no
aportan ninguna informacién acerca de su procedencia, ya que sin importar si fueron tomadas de
una matriz construida a partir de Cy o Cy, el or-vector V, de las 2 filas tendrd peso de Hamming
igual a n, por lo tanto, la probabilidad de que dichas sombras correspondan a un pixel negro o
blanco es la misma.

Una solucion al (3,4)-esquema visual umbral

11 1 0 0 0
. . . . . 11 01 00
Si se considera a la solucién anterior y a n = 4 se tiene que Bax2) = 11 Y Liaxa) = 00 1 0
11 0 0 0 1
Por lo que la solucién estd dada por las siguientes colecciones de matrices de tamario 4 x 6:
o0 0 1 11
. . O 01 0 11
Co ={Todas las matrices obtenidas de permutar a las columnas de c(BI) = 00 1 10 1 }
o0 1 1 10
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10
Cy ={Todas las matrices obtenidas de permutar a las columnas de BI = g (1)

—_ o
_— ) —
— O O
o o O

0 0 01

Sin embargo, las sombras no pueden ser reestructuradas en matrices cuadradas y en la practica esto
distorcionaria a la imagen. Una solucién a esta problematica es usar la técnica de replicaciéon. En este
caso se tendria que sextuplicar a las sombras y, posteriormente, reestructurarlas en matrices de 6 x 6.
En esta ocasion, la técnica provocaria que, finalmente, cada pixel fuera expandido de 1 a 36.

El resultado de aplicar esta solucién es ilustrado a continuacién:

Segunda sombr:

Sombras 1y 2 Sombras 2y 4 Sombras 1,2y 3 Sombras 2,3y 4

Figura 23: Técnica de replicacion para obtener una sombra sin distorcion en un (3,4)-esquema visual umbral

2.3.8 Una solucidn al (4,4)-esquema visual umbral

Una solucién al problema (4,4)-esquema visual umbral estd dada por las siguientes colecciones de
matrices de tamafio 4 x 9:

Co ={Todas las matrices obtenidas de permutar a las columnas de

—_— o o o = =

Cy ={Todas las matrices obtenidas de permutar a las columnas de

_O - - OO - .
_—e— O - O - O —
_— _L O L OO —
—_ O O O O O O O

[ Y G
O OO —= O —= =0
O O = O = O = O
O = O O = = OO

A continuacién se exhibe que este modelo es una solucién.
Dado que las matrices son de tamafio 4 x 9, se sigue que cada sombra estd formada por 9 subpixeles,
es decir, m = 9. Si se consideraa d =9y 0 < « < 1/9, obsérvese que:

i) Para cualquier matriz construida a partir de Cy, el or-vector V de las 4 filas satisface que H(V) <
9 —am, dado que H(V) sera siempre iguala 8 y 8 < 2 — 9.

ii) Para cualquier matriz construida a partir de Cy, el or-vector V de las 4 filas satisface que H(V) > 9,
dado que H(V) serd siempre igual a 9.

iii) Cualquier fila tomada de una matriz construida a partir de Cy o de C; es indistingible, en el
sentido de que su peso de Hamming serd siempre igual a 5. Cualesquiera dos filas no aportan
ninguna informacién acerca de su procedencia, ya que sin importar si fueron tomadas de una
matriz construida a partir de Cp o Cy, el or-vector V; de las 2 filas tendrad peso de Hamming igual
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a 7, por lo tanto, la probabilidad de que dichas sombras correspondan a un pixel negro o blanco
es la misma. Cualesquiera tres filas no aportan ninguna informacién acerca de su procedencia,
ya que sin importar si fueron tomadas de una matriz construida a partir de Co o Cy, el or-vector
V3 de las 3 filas tendra peso de Hamming igual a 8, por lo tanto, la probabilidad de que dichas
sombras correspondan a un pixel negro o blanco es la misma.

Este modelo realiza una expansién de pixel de 1 a 9; es decir, un pixel de la imagen original ahora
estard representado por nueve pixeles. Ademads, cada sombra debera ser reestructurada de forma que
sea una matriz de 3 x 3, con la finalidad de que en la préctica la imagen original no sea distorcionada.

El resultado de aplicar esta solucién es ilustrado a continuacién:

Primera sombra Segunda sombra Tercera sombra Cuarta sombra

Sombras 1y 2 Sombras 1y 3 Sombras 1y 4 Sombras 2y 3

Sombras 1,2y 3 Sombras 1,2y 4 Sombras 2,3y 4 Sombras 1,2,3y4

Figura 24: (4,4)-esquema visual umbral.

2.3.9 Andlisis de resultados

Soluciones tedricas, ¢soluciones practicas? No siempre. A lo largo de este capitulo se ha hecho notar
que hay soluciones que satisfacen la defincién para ser solucién a un problema de comparticién de
secretos visuales, sin embargo, cuando son llevadas a la practica no funcionan. También se puede notar
que si bien « (la pérdida de contraste) es un factor importante para la recuperacién de la imagen por
medio del sistema visual humano, también existen otros factores. Por ejemplo, de las dos soluciones
propuestas al (2, 3)—esquema visual umbral, para ambas soluciones & = 1, pero la segunda solucién es
mas facil de visualizar. El mismo fenémeno puede ser observado para las seis soluciones propuestas
para el (2,4)—esquema visual umbral donde se observa que cuando mayor es el peso de Hamming del
pixel negro recuperado, la visibilidad de la imagen recuperada mejora.

Como parte de la problemética de la distorcién fue propuesta la técnica de replicacién, que puede ser
utilizada sin sacrificar la definicién de la imagen recuperada. Sin embargo, la parte que si se ve afectada
es la de la memoria computacional. Esta medida podria no parecer muy importante, pero considérese
a una fotograffa estdndar tomada con una cdmara Nikon D4S. La medida de esta fotografia es de
4928 x 3280 pixeles y la medida de su correspondiente imagen digital binaria es la misma. Si se desea
compartir esta imagen entre un conjunto de 6 participantes de modo que cuando 2 de ellos junten sus
partes puedan tener acceso a la imagen secreta, la técnica de replicacion seria necesaria para obtener
sombras sin distorcién. Esto significa que para la imagen que consta de 16163 840 pixeles, las sombras
sin la técnica de replicacion tendrian 16163 840 x 6 = 96983 040 pixeles y con la técnica de replicacion
tendrian 16163840 x 6 x 6 = 581 898 240 pixeles. Este aumento en la memoria es bastante significativo.

También se puede observar que mientras mayor sea el ntimero de partipantes, la calidad de la imagen
recuperada empeora. Tal es el caso del (4,4)—esquema visual umbral, que como se muestra en la figura
24, la imagen recuperada es apenas distinguible.
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2.4 PROGRAMAS EN MATLAB

La programacién de los algoritmos se desarroll6 en el lenguaje de MATLAB®.

A continuacién se anexan cuatro funciones que serdn utilizadas, mas adelante, en los programas:

function Ab=blancoynegro(An)
Funci\’on que recibe a una imagen An y devuelve a Ab que es la version de
*An en blanco y negro
[x,y,z]=size(An);
for i=1:x
for j=1l:y
a=An(i,j,1);
if(a<254)
Ab(i,j)=0;
else
Ab(i,j)=1;
end
end
end

function A=negativo(Ab)
Funci\’on que recibe a una imagen Ab y devuelve a A que es la imagen en
negativo de Ab
[x,y]l=size(Ab);
for i=1:x
for j=1l:y
a=Ab(i,j);
if(a==0)
A(i,j)=1;
else
A(1,])=0;
end
end
end

function Pl=permutacion(P)

sEsta funcil’on recibe a una matriz P y devuelve a Pl que es una matriz
%0obtenida de permutar aleatoriamente a las columnas de P

[x,yl=size(P);

v2=randperm(y);

for k=1l:y
P1(:,k)=P(:,(v2(k)));
end

function I=unirsombras(S1,S2)
Funci\’on que une a las sombras S1 y S2
[x,y]l=size(S1);
for i=1:x
for j=l:y
a=S1(1i,j)|]S2(i,j);
if(a==1)
I(i,3)=1;
else
I(i,j)=0;
end
end

49
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end

2.4.1 Programa para un (2,2)-esquema visual umbral

El siguiente programa genera dos sombras, mismas que deben ser repartidas entre los dos participantes.
Cuando las sombras son sobrepuestas, un pixel blanco es recuperado como un pixel % negro y uno
negro es completamente negro.

°2.3.1 Programa para un (2,2)-esquema visual umbral

°Se obtiene la matriz correspondiente a la imagen.ext y la de su versi\’on
%en blanco y negro:

An=imread(’imagen.ext’);

Ab=blancoynegro(An);

°Se calcula el negativo de la imagen, ya que en el algoritmo estudiado el 0
%es blanco y el 1 es negro pero en Matlab dichos valores representan lo
scontrario. Por tanto, en este programa se trabajar\’a con el negativo de

12

17

22

27

32

37

42

47

%la imagen:
A=negativo(Ab);

%Se calcula el tamafo de la matriz A:
[x,yl=size(A);

Matrices soluci\’on:
Co=[1100; 110 0];
Cl=[1100; 0011];

sLonstrucci\’on de las sombras (en negativo):
for i=1:x
for j=1l:y
if (A(i,j)==0)
C=permutacion(C0);
Ml=reshape(C(1,:),[2,2]);
M2=reshape(C(2,:),[2,21);

else
C=permutacion(Cl);
Ml=reshape(C(1,:),[2,2]);
M2=reshape(C(2,:),[2,2]1);
end

p=0;
for n=(ix2)-1:(ix2)
p=p+1;
q=0;
for m=(j*2)-1:(j*2)
q=g+1;
Sin(n,m)=M1(p,q);
S2n(n,m)=M2(p,q);
end
end
end
end

°Sombras listas para ser impresas. Para visualizarlas util\’icese la
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%instrucci\’on imshow(sombra):
Sl=negativo(S1ln);
S2=negativo(S2n);

°Sobreposici\’on de las dos sombras. Para visualizar dicha sobreposici\’on
autil\’icese imshow(I).

In=unirsombras(S1n,S2n);

I=negativo(In);

2.4.2 Programa para un (2,3)-esquema visual umbral

El siguiente programa genera tres sombras, mismas que deben ser repartidas entre los tres participantes.
La sobreposicion de dos de estas tres sombras revela informacion acerca de la imagen original. El
programa funciona para los dos conjuntos de matrices solucién propuestos. Sin embargo, la seleccién
del conjunto solucién a la hora de ejecutar el programa se ve reflejado en la resolucién de la imagen
recuperada.

°2.3.2 Programa para un (2,3)-esquema visual umbral

°Se obtiene la matriz correspondiente a la imagen.ext y la de su versi\’on
%en blanco y negro:

An=imread(’'imagen.ext’);

Ab=blancoynegro(An);

°Se calcula el negativo de la imagen, ya que en el algoritmo estudiado el 0
%es blanco y el 1 es negro pero en Matlab dichos valores representan lo
scontrario. Por tanto, en este programa se trabajar\’a con el negativo de
%la imagen:

A=negativo(Ab);

°Se calcula el tamafio de la matriz A:
[x,yl=size(A);

%A continuaci\’on se proponen dos conjuntos de matrices soluci\’on:

°Lfon estas matrices un pixel blanco se recupera como un pixel 1/2 negro y
4uno negro como 3/4 negro.

Co=[1100; 1100; 110 0];

Cl=[1100; 10610; 0110];

°Lon estas matrices un pixel blanco se recupera como un pixel 3/4 negro y
uno negro como 4/4 negro.

A0=[1110; 1110; 11180];

L1=[11106; 1101; 1011];

sLonstrucci\’on de las sombras (en negativo):
for i=1:x
for j=l:y
if (A(i,]j)==0)
C=permutacion(CO);
Ml=reshape(C(1,:),[2,2]);
M2=reshape(C(2,:),[2,2]);
M3=reshape(C(3,:),[2,21);

else
C=permutacion(Cl);
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Ml=reshape(C(1,:),[2,2]1);

M2=reshape(C(2,:),[2,21);

M3=reshape(C(3,:),[2,2]);
end

p=0;
for n=(i%2)-1:(i*2)
p=p+1;
q=0;
for m=(j*2)-1:(j*2)
gq=q+1;
Sin(n,m)=M1l(p,q);
S2n(n,m)=M2(p,q);
S3n(n,m)=M3(p,q);
end
end
end
end

°Sombras listas para ser impresas. Para visualizarlas util\’icese la
sinstrucci\’on imshow(sombra):

Sl=negativo(S1ln);

S2=negativo(S2n);

S3=negativo(S3n);

°Sobreposici\’on de 2 de las 3 sombras. Para visualizar dicha
*sobreposici\’on util\’icese imshow(I12), imshow(I13), imshow(I23).
I12n=unirsombras(S1n,S2n);

I12=negativo(I1l2n);

I13n=unirsombras(S1n,S3n);
I13=negativo(I1l3n);

I23n=unirsombras(S2n,S3n);
I23=negativo(I23n);

2.4.3 Programa para un (2,4)-esquema visual umbral

El siguiente programa genera cuatro sombras, mismas que deben ser repartidas entre los cuatro par-
ticipantes. La sobreposicién de dos de estas cuatro sombras revela informacién acerca de la imagen
original. El programa funciona para los cuatro conjuntos de matrices solucién propuestos. Sin embar-
go, la seleccién del conjunto solucién a la hora de ejecutar el programa se ve reflejado en la resoluciéon
de la imagen recuperada.

°2.3.3 Programa para un (2,4)-esquema visual umbral

°Se obtiene la matriz correspondiente a la imagen.ext y la de su versi\’on
%en blanco y negro:

An=imread(’'imagen.ext’);

Ab=blancoynegro(An);

°Se calcula el negativo de la imagen, ya que en el algoritmo estudiado el 0
%es blanco y el 1 es negro pero en Matlab dichos valores representan lo
scontrario. Por tanto, en este programa se trabajar\’a con el negativo de
%la imagen:

A=negativo(Ab);
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%Se calcula el tamafio de la matriz A:
[x,yl=size(A);

%A continuaci\’on se proponen cinco conjuntos de matrices soluci\’on:

°Lon estas matrices un pixel blanco se recupera como un pixel 6/9 negro y
4no negro como 7/9 negro.

L0=[111110000; 111
C1l1=[1111100006; 111

1000; 111100100;111100010];
1100;0111006110;001111100];
°Lon estas matrices un pixel blanco se recupera como un pixel 4/9 negro y

uno negro como 6/9 negro.
C0=[1111000006;111100000;111100606006060; 1111060000 0];

L1=[11110600006; 1100110006, 00111100600; 061100606110 0];

°Lon estas matrices un pixel blanco se recupera como un pixel 5/9 negro y
4no negro como 7/9 negro.

C0=[111110000; 111
C1l1=[1111100006; 111

110000; 111110000; 11111000 0];
0011006;011100606110; 060111110 0];
°Lon estas matrices un pixel blanco se recupera como un pixel 6/9 negro y

uno negro como 8/9 negro.
L0=[111111000; 11

L1=[111111000; 11

111000;1111110006; 11111100 0];
00111060;011101101;001111110];

L

°Lon estas matrices una pixel blanco se recupera como un pixel 7/9 negro y

4uno negro como 9/9 negro.
,=[111111100;1111111060;11111110060;11111116060];
(1=[111101116;111060111601;116011160611;16061110111];

°Lonstrucci\’on de las sombras (en negativo):

for i=1:x
for j=1l:y

if (A(i,j)==0)
C=permutacion(CO);
Ml=reshape(C(1,:),[3,31);
M2=reshape(C(2,:),[3,31]);
M3=reshape(C(3,:),[3,3]);
M4=reshape(C(4,:),[3,3]);

else
C=permutacion(Cl);
Ml=reshape(C(1,:),[3,3]);
M2=reshape(C(2,:),[3,3]);
M3=reshape(C(3,:),[3,3]);
M4=reshape(C(4,:),[3,31);
end

p=0;
for n=(i%2)-1:(ix2)+1
p=p+1;
q=0;
for m=(j*2)-1:(j*2)+1
q=g+1;
Sin(n,m)=M1l(p,q);
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S2n(n,m)=M2(p,q);
S3n(n,m)=M3(p,q);
S4n(n,m)=M4(p,q);
end
end
end
end

°Sombras listas para ser impresas. Para visualizarlas util\’icese la
dnstrucci\’on imshow(sombra):

Sl=negativo(S1ln);

S2=negativo(S2n);

S3=negativo(S3n);

S4=negativo(S4n);

°Sobreposici\’on de 2 de las 3 sombras. Para visualizar dicha
*sobreposici\’on util\’icese imshow(I12), imshow(I13), imshow(I14), etc.
I12n=unirsombras(S1n,S2n);

I12=negativo(I1l2n);

I13n=unirsombras(S1n,S3n);
I13=negativo(I1l3n);

Il4n=unirsombras(S1n,S4n);
Il4=negativo(Il4n);

I23n=unirsombras(S2n,S3n);
I23=negativo(I23n);

I24n=unirsombras(S2n,S4n);
I24=negativo(I24n);

I34n=unirsombras(S3n,S54n);
I34=negativo(I34n);

2.4.4 Programa para un (2,n)-esquema visual umbral con técnica de replicacidn cuando es necesaria

El siguiente programa genera n sombras, mismas que deben ser repartidas entre los n participantes. La
sobreposicion de dos de estas n sombras revela informacién acerca de la imagen original. El programa
decide si es necesario acudir a la técnica de replicacion para llevar a cabo dicha tarea.

°2.3.4 y 2.3.5 Programa para un (2,n)-esquema visual umbral con t\'ecnica
°de replicaci\’on cuando es necesaria

°Se obtiene la matriz correspondiente a la imagen.ext y la de su versi\’on
%en blanco y negro:

An=imread(’'imagen.ext’);

Ab=blancoynegro(An);

°Se calcula el negativo de la imagen, ya que en el algoritmo estudiado el 0
%es blanco y el 1 es negro pero en Matlab dichos valores representan lo
contrario. Por tanto, en este programa se trabajar\’a con el negativo de
%la imagen:

A=negativo(Ab);

%Se calcula el tamafo de la matriz A:
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[x,yl=size(A);

€1 programa solicita el n\'umero de participantes:
n=input(’Ingrese el nimero de participantes:

Generaci\’on de las matrices soluci\’on:

CO=[ones(n,1) zeros(n,n-1)1;
Cl=eye(n);

2.4 PROGRAMAS EN MATLAB \

°Se calcula la ra\'iz de n. Dicha informaci\’on se utiliza para decidir si

%la t\’'ecnica de replicaci\’on es necesaria 0 no.

r=nthroot(n,2);

°Lonstrucci\’on de las sombras (en negativo):
if mod(r,1)==0 °No necesita replicaci\’on

for i=1:x
for j=l:y
if (A(i,j)==0)

end
end

else

end
for

end

C=permutacion(CO);

for k=1:n
M(:,:,k)=reshape(C(k,:),[r,rl);
end
C=permutacion(Cl);
for k=1:n
M(:,:,k)=reshape(C(k,:),[r,rl);
end
k=1:n
p=0;
for f=(ixr)-(r-1):(ixr)
p=p+1;
q=0;
for g=(j*r)-(r-1):(j=*r)
q=g+1;
Sn(f,g,k)=M(p,q,k);
end
end

else °Necesita replicacién

for i=1:x
for j=l:y

if (A(i,j)==0)

C=permutacion(CO);

CD=C;

for k=1:n-1
CD=[CD C];

end

for k=1:n

M(:,:,k)=reshape(CD(k,:),[n,n]);

end

else

C=permutacion(Cl);
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CD=C;

for k=1:n-1
CD=[CD C];

end

for k=1:n
M(:,:,k)=reshape(CD(k,:),[n,n]);

end

end

for k=1:n
p=0;
for f=(ixn)-(n-1):(ix*n)
p=p+1;
q=0;
for g=(j*n)-(n-1):(j*n)
g=q+1;
Sn(f;grk)=M(pvq:k);
end
end
end
end
end

end

°da generaci\’on de las sombras se hace manual dependiendo del valor de n.
%Para visualizarlas util\’'icese la instrucci\’on imshow(sombra):
Sl=negativo(Sn(:,:,1));

S2=negativo(Sn(:,:,2));

°S3=negativo(Sn(:,:,3));

°S4=negativo(Sn(:,:,4));

°S5=negativo(Sn(:,:,5));

[)
T

°Sn=negativo(Sn(:,:,n));

°Para visualizar la sobreposicil\’on de dos sombras util\’cese la
%instrucci\’on:

%imshow(negativo(unirsombras(Sn(:,:,p),Sn(:,:,q)))), donde p es el n\’umero
°de la primera sombra y q el de la segunda sombra.

2.4.5 Programa para un (3,3)-esquema visual umbral

El siguiente programa genera tres sombras, mismas que deben ser repartidas entre los tres participantes.
La sobreposicién de estras tres sombras generadas revela informacién acerca de la imagen original. Sin
embargo, sobreponer dos de las tres sombras no revela ninguna informacién acerca de la misma.

°2.3.6 Programa para un (3,3)-esquema visual umbral

°Se obtiene la matriz correspondiente a la imagen.ext y la de su versi\’on
%en blanco y negro:

An=imread(’'imagen.ext’);

Ab=blancoynegro(An);

°Se calcula el negativo de la imagen, ya que en el algoritmo estudiado el 0
%es blanco y el 1 es negro pero en Matlab dichos valores representan lo
contrario. Por tanto, en este programa se trabajar\’a con el negativo de
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%la imagen:
A=negativo(Ab);

%Se calcula el tamano de la matriz A:
[x,y]l=size(A);

Matrices soluci\’on:
CO=[1100; 1010; 0110];
Cl1=[1100; 1010; 100 1];

°Lonstrucci\’on de las sombras (en negativo):
for i=1:x
for j=l:y
if (A(i,]j)==0)
C=permutacion(CO);
Ml=reshape(C(1,:),[2,2]);
M2=reshape(C(2,:),[2,21);
M3=reshape(C(3,:),[2,2]1);

else
C=permutacion(Cl);
Ml=reshape(C(1,:),[2,2]);
M2=reshape(C(2,:),[2,2]);
M3=reshape(C(3,:),[2,2]1);
end

p=0;
for n=(ix2)-1:(1i%2)
p=p+1;
q=0;
for m=(j*2)-1:(j*2)
q=q+1;
Sin(n,m)=M1(p,q);
S2n(n,m)=M2(p,q);
S3n(n,m)=M3(p,q);
end
end
end
end

°Sombras listas para ser impresas. Para visualizarlas util\’icese la
%instrucci\’on imshow(sombra):

Sl=negativo(S1ln);

S2=negativo(S2n);

S3=negativo(S3n);

°Sobreposicil’on de las tres sombras. Para visualizar dicha
°sobreposicil’on util\’'icese imshow(I).
[x,yl=size(S1ln);

for i=1:x
for j=l:y
a=S1n(i,j)|[S2n(i,j)[1S3n(i,j);
if(a==1)
In(i,j)=1;
else

In(i,j)=0;
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end
end
end
I=negativo(In);

Para visualizar que la sobreposicil’on de dos sombras no revela ninguna
%informaci\’on util\’'icense las instrucciones:
ssimshow(negativo(unirsombras(S1n,S2n))),
simshow(negativo(unirsombras(S1n,S3n))),
sdmshow(negativo(unirsombras(S2n,S3n))).

2.4.6 Programa para un (3,n)-esquema visual umbral con técnica de replicacién cuando es necesaria

El siguiente programa genera n sombras, mismas que deben ser repartidas entre los n participantes. La
sobreposicién de tres de estas n sombras revela informacién acerca de la imagen original. Sin embargo,
sobreponer dos de las tres sombras no revela ninguna informacién acerca de la misma. El programa
decide si es necesario acudir a la técnica de replicacion para llevar a cabo dicha tarea.

°2.3.7 Programa para un (3,n)-esquema visual umbral con t\’ecnica de
ssreplicaci\’on cuando es necesaria.

°Se obtiene la matriz correspondiente a la imagen.ext y la de su versi\’on
%en blanco y negro:

An=imread(’'imagen.ext’);

Ab=blancoynegro(An);

°Se calcula el negativo de la imagen, ya que en el algoritmo estudiado el 0
%es blanco y el 1 es negro pero en Matlab dichos valores representan lo
contrario. Por tanto, en este programa se trabajar\’a con el negativo de
%la imagen:

A=negativo(Ab);

%Se calcula el tamafo de la matriz A:
[x,y]l=size(A);

€1l programa solicita el n\’umero de participantes:
n=input(’Ingrese el numero de participantes: ');

°Generaci\’on de las matrices soluci\’on:
BI=[ones(n,n-2) eye(n)];
°<BI
for i=1l:n
for j=1:(2*n-2)
if (BI(i,j)==0)
cBI(i,j)=1;
else
cBI(i,j)=0;
end
end
end

°Se calcula a la ra\’iz de 2%n-2. Dicha informaci\’on se utiliza para
*decidir si la t\'ecnica de replicaci\’on es necesaria o no.

r=nthroot(2+n-2,2);

sLonstrucci\’on de las sombras (en negativo):
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if mod(r,1)=
for i=1l:x

for j=1:

if (

else

end
for

end
end
end

else %\ecesi
for i=1:x

for j=I1:
if |

else

end

for

=0 °No necesita replicaci\’on

y
A(i,j)==0)
C=permutacion(cBI);
for k=1:n
M(:,:,k)=reshape(C(k,:),[r,rl);
end
C=permutacion(BI);
for k=1l:n
M(:,:,k)=reshape(C(k,:),[r,rl);
end
k=1:n
p=0;
for f=(ixr)-(r-1):(ixr)
p=p+1;
q=0;
for g=(j*r)-(r-1):(jxr)
gq=q+1;

Sn(f,g,k)=M(p,q,k);
end
end

ta replicaci\’on

y

A(i,j)==0)

C=permutacion(cBI);

CD=C;

for k=1:(2*xn-2)-1
CD=[CD C];

end

for k=1:n

M(:,:,k)=reshape(CD(k,:),[2*n-2,2*n-2]);
end

C=permutacion(BI);

CD=C;

for k=1:(2%n-2)-1
CD=[CD C];

end

for k=1:n
M(:,:,k)=reshape(CD(k,:),[2*n-2,2%n-2]);

end

k=1:n

p=0;

for f=(i*(2*n-2))-((2*n-2)-1):(i*(2*n-2))
p=p+1;
q=0;
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for g=(j*(2%*n-2))-((2%¥n-2)-1):(j*(2*xn-2))
q=g+1;
Sn(flgrk)=M(pIQIk);

end

end
end
end
end

end

°da generacil’on de las sombras se hace manual dependiendo del valor de n.
°Para visualizarlas util\’icese la instrucci\’on imshow(sombra):
Sl=negativo(Sn(:,:,1));

S2=negativo(Sn(:,:,2));

S3=negativo(Sn(:,:,3));

S4=negativo(Sn(:,:,4));

°S5=negativo(Sn(:,:,5));

o
Ou

sSn=negativo(Sn(:,:,n));

Para visualizar que la sobreposicil’on de dos sombras no revela ninguna
%sinformaci\’on util\’icense la instrucc\’on:
%imshow(negativo(unirsombras(Sn(:,:,p),Sn(:,:,q)))), donde p es el n\'umero
°de la primera sombra y q el de la segunda sombra.

Para visualizar la sobreposicil’on de 3 o m\’as sombras util\’icese la
%siguiente instrucci\’on:
[x,yl=size(Sn(:,:,1));
for i=1:x
for j=1l:y
a=sn(i,j,1)||Sn(i,7,2)[[Sn(1,3,3);%[Sn(i,],4)||Sn(1,],5)]]
Sn(i,j,6)|]... seg\'un las sombras que se deseen sobreponer
if(a==1)
In(i,j)=1;
else
In(i,j)=0;
end
end
end
I=negativo(In);

2.4.7 Programa para un (4,4)-esquema visual umbral

El siguiente programa genera cuatro sombras, mismas que deben ser repartidas entre los cuatro parti-
cipantes. La sobreposicién de estras cuatro sombras generadas revela informacién acerca de la imagen
original. Sin embargo, sobreponer menos de cuatro sombras no revela ninguna informacién acerca de
la misma.

°2.3.8 Programa para un (4,4)-esquema visual umbral

°Se obtiene la matriz correspondiente a la imagen.ext y la de su versi\’on
%en blanco y negro:

An=imread(’'imagen.ext’);

Ab=blancoynegro(An);
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°Se calcula el negativo de la imagen, ya que en el algoritmo estudiado el 0
%es blanco y el 1 es negro pero en Matlab dichos valores representan lo
contrario. Por tanto, en este programa se trabajar\’a con el negativo de
%la imagen:

A=negativo(Ab);

%Se calcula el tamafo de la matriz A:
[x,y]l=size(A);

Matrices soluci\’on:
Ch=[111110000;111001100;110101010;110010110];
C1=[111101000;111010100;110110010;101110001];

°Lonstrucci\’on de las sombras (en negativo):

for i=1:x
for j=l:y

if (A(i,])==0)
C=permutacion(CO);
Ml=reshape(C(1,:),[3,3]);
M2=reshape(C(2,:),[3,31]);
M3=reshape(C(3,:),[3,31);
M4=reshape(C(4,:),[3,3]);

else
C=permutacion(Cl);
Ml=reshape(C(1,:),[3,3]);
M2=reshape(C(2,:),[3,31);
M3=reshape(C(3,:),[3,31);
M4=reshape(C(4,:),[3,3]);
end

p=0;
for n=(ix2)-1:(i%2)+1
p=p+1;
q=0;
for m=(j*2)-1:(j*2)+1
q=g+1;
Sin(n,m)=M1(p,q);
S2n(n,m)=M2(p,q);
S3n(n,m)=M3(p,q);
S4n(n,m)=M4(p,q);
end
end
end
end

°Sombras listas para ser impresas:
Sl=negativo(S1ln);
S2=negativo(S2n);
S3=negativo(S3n);
S4=negativo(S4n);

°Sobreposici\’on de dos sombras. Para visualizar que la sobreposici\’on de
°dos sombras no revela ninguna informaci\’on util\’icense las instrucciones:
%imshow(I12), imshow(13), imshow(14), etc.

I12n=unirsombras(S1ln,S2n);
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64 Il2=negativo(Il2n);

I13n=unirsombras(S1n,S3n);
I13=negativo(I13n);

69 Il4n=unirsombras(S1ln,S4n);
I1l4=negativo(Il4n);

I23n=unirsombras(S2n,S3n);
I23=negativo(I23n);

74
I24n=unirsombras(S2n,S4n);
I24=negativo(I24n);

I34n=unirsombras(S3n,S4n);
79 I34=negativo(I34n);

°Sobreposici\’on de tres sombras. Para visualizar que la sobreposici\’on de
°dos sombras no revela ninguna informaci\’on util\’icense las instrucciones:
simshow(I123), imshow(124) y imshow(234).

84 [X,yl=size(S1n);

for i=1:x
for j=l:y
a=SIn(i,j)||S2n(i,j)||S3n(i,]);
if(a==1)
89 I123n(i,j)=1;
else
I123n(i,j)=0;
end
end
94 end

I123=negativo(I123n);

for i=1:x
for j=l:y
9 a=SIn(i,j)|[S2n(i,j)[[S4n(i,j);
if(a==1)
I124n(i,j)=1;
else
I124n(i,j)=0;
104 end
end
end

I124=negativo(I124n);

109 for i=1:x
for j=l:y
a=S2n(1i,j)[[S3n(i,])[[S4n(1,]);
if(a==1)
I234n(i,j)=1;
114 else
I234n(1i,j)=0;
end
end
end

119 I234=negativo(I234n);
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°Sobreposici\’on de cuatro sombras. Para visualizar la sobreposici\’on de
%las cuatro sombras util\’icese la instrucci\’on imshow(I1234).
[X,yl=size(S1n);

124 for i=1:x
for j=l:y
a=S1n(i,j)||S2n(i,j)|[S3n(i,j)||S4n(i,]);
if(a==1)
I1234n(1i,j)=1;
129 else
I1234n(i,j)=0;
end
end
end

134 I1234=negativo(I1234n);







CONCLUSIONES

Como se ha expuesto a lo largo de este trabajo, los esquemas de comparticién de secretos tienen la
cualidad de ser un método de comparticién de informacién seguro; en el sentido de que, si no se
tienen las partes necesarias para su decodificacién, no hay calculo que averigiie informacién alguna
del secreto, sin importar el poder computacional o analitico que sea puesto en préctica. Uno de sus
grandes beneficios es que, para los esquemas de comparticion de secretos visuales, la decodificacion
de la imagen secreta es visual. Es decir, una vez que fueron entregadas las sombras a cada participante,
un subconjunto autorizado podréa tener acceso a la imagen recuperada por medio de la sobreposicién
de sus sombras y, para ello, no es necesario ningtin tipo de conocimiento criptografico.

A o largo del desarrollo de esta tesis pude observar que a pesar de que el tema ha ganado popu-
laridad en los tiltimos afios, se cuenta con muy pocos registros de soluciones planteadas a problemas
concretos de comparticién de secretos visuales. En la mayoria de los textos, se proponen las mismas
soluciones y se plantean incluso los mismos ejemplos. Por ello, fue interesante estudiar a fondo la teo-
ria matemadtica que estd detrds de estas soluciones y encontrar que existe un mundo de posibilidades
para el desarrollo y mejora de las mismas.

Como estudiante de la licenciatura en Matemaéticas Aplicadas, considero que hay en el estudio de
este tema una oportunidad para llevar a cabo la implementacién de conceptos algebraicos abstractos a
problemas del mundo real. Este trabajo representd para mi un reto: el reto de llevar la teoria matematica
a lo aplicable, a lo programable. Espero que esta insistencia de vincular a la teorfa con la préctica sea
una invitacion a mis comparfieros a dirigir sus esfuerzos en el desarrollo de soluciones matemaéticas
que, ademds de tedricas, puedan ser aplicadas.
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